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非法破解网购
订单信息、通过旅馆
共享充电宝套取个
人信息、行业“内鬼”
倒卖客户资料……
公安部网安局近日
公布一批打击侵犯
公民个人信息犯罪
典型案例，揭示了当
前个人信息泄露的
几类典型套路。

公民个人信息
泄露，极易滋生电
诈、网暴、敲诈勒索
等违法犯罪。公安
机关提示，公众与商
家要提高防范意识，
从源头筑牢个人信
息保护防线。

非法破解网购订单数据
电商平台的消费订单包含大

量个人信息，虽然平台普遍对这
些信息进行了加密和脱敏处理，
但仍有不法分子千方百计违法收
集、倒卖。

四川内江警方破获的一起跨境
网络黑灰产案件中，犯罪分子利用

“订单解密”技术手段，对电商平台
订单信息实施破解，还原出收件人
姓名、手机号、住址等。

经查，李某等人原为直播带货从
业者，通过获取大量客户信息来拓展
业务。“一个手机号码就意味着一个

商机。”李某交代，在寻找信息来源的
过程中，接触到所谓“订单解密”技术
手段，并发现有利可图，于是转而充
当“中间商”。

“不法分子通过技术手段，对
批量获取的加密订单数据进行整
合破解，非法还原出明文信息。”内
江市公安局市中区分局网安大队
民警介绍，李某等人非法获取公民
个人信息后倒手贩卖，从中赚取差
价。经查，该团伙非法获取公民个
人信息 200 余万条，涉案金额 800
余万元。

2026年6月，李某等5人因犯侵
犯公民个人信息罪，分别被内江市市
中区人民法院判处刑罚，并没收违法
所得及作案工具。同时，因其行为侵
害社会公共利益，法院依法支持附带
民事公益诉讼诉求。

警方提醒，公众在进行网购等
网络活动时应增强个人信息保护意
识，为账号设置强密码并定期更改，
尽量减少姓名、住址、手机号等敏感
信息的非必要填写，同时谨慎授权
不熟悉的App获取通信录、定位、相
册等权限。

共享充电宝背后藏猫腻

上海警方破获的一起案件显
示，2022 年以来，以董某为首的犯
罪团伙成立了一家共享充电宝公
司，向多家旅馆承诺，只需提供住
客姓名、入住时间等信息，即可获
得充电宝租赁收益分成，并可以帮
助其在相关酒店预订平台上“刷好
评、删差评”。

“公司分工严密，有销售部、技术
部、好评部、差评部、售后部等5个部
门，员工都进行了系统的话术培训。”

办案人员介绍，该团伙以高额返利为
诱饵，重点锁定小旅馆，以高返利诱导
经营者合作。

在利益驱使下，部分合作旅馆违
法向涉案公司提供住客姓名、入住时
间等信息。董某等人获取信息后，再
通过电话回访等手段，操控提升旅馆
网络评分，进而获得更多旅馆的合作，
牟取非法利益。

警方查明，董某等人非法获取
公民个人信息100余万条，操控网络

平台评价10万余条，涉案金额1100
余万元。目前，董某等 33 人已受到
法律严惩。

“旅馆、酒店入住信息受法律
保护，商家不得将公民信息当作

‘筹码 ’进行利益交换 。”上海市
公 安 局 网 安 总 队 相 关 负 责 人 表
示，合法经营才能促进企业持续
健 康 发 展 ，平 台 、商 家 等 应 强 化
主体责任落实，依法保护好公民
信息安全。

倒卖个人信息的“内鬼”
此次公布的案例显示，一些行

业内潜藏倒卖个人信息的“内鬼”。
一起案件中，广东警方查明，吴

某通团伙指使“内鬼”入职某房产中
介公司，获取内部系统权限，再利用
技术手段批量爬取并倒卖经纪人信
息，供装修公司推销业务使用，并按
比例抽成。

另一起案件中，山西警方从频
繁出现的教培“精准推销”电话入
手，查明王某杰在教培机构任职期
间，为完成招生指标，与多个教培机
构工作人员非法交换和出售学生数

据，随后又向多家眼科医院和学校
的工作人员购买学生信息，形成一
条“‘内鬼’窃取、行业倒卖、精准推
销”的犯罪产业链。

目前，这两起案件涉案人员均
被依法处置。

“对在履行职责或提供服务中
获知信息后倒卖的‘内鬼’，应依法
从重处罚。”北京中银（石家庄）律师
事务所律师李叔凡说，政法机关在
加大侦办力度的同时，应坚持全链
条追责，督促个人信息存储、使用机
构严格履行保护义务，从源头防范

此类犯罪发生。
我国刑法规定，违反国家有关

规定，向他人出售或者提供公民个
人信息，情节特别严重的，处三年以
上七年以下有期徒刑，并处罚金。

公安部网安局表示，将持续保
持对侵犯公民个人信息犯罪的高压
严打态势。同时提醒广大群众妥善
保管、储存和使用个人信息，如发现
个人信息泄露线索，可及时向公安
机关和有关部门举报投诉，使用法
律武器捍卫自身权益。

（据新华社）

这是警方查获的“订单解密”团伙的作案工具。（四川省内江市公安局供图）

全国“一把尺”
医疗检验收费同检同价

国家医保局 8 月 14 日发布《检验
类医疗服务价格项目立项指南（试
行）》，将血常规、尿常规等检验类项目
统一规范。这意味着，检验类医疗服
务项目收费有了全国“一把尺”。

作为第40批医疗服务价格项目立
项指南，检验类立项指南的发布，标志
着全国范围内统一规范的医疗服务价
格项目体系基本形成。此次立项指南
既瞄准患者就医负担“做减法”，又为
临床新技术规范应用“做加法”。

——同检同价，让账单更清晰。
过去，同样一项检查项目使用不

同检测方法，收费标准差出不少。立
项指南打破这一做法，不再区分检测
方法，根据检验指标定价格项目。如
葡萄糖检测不再区分干化学法、酶法、
酶电极法等不同检验方法，项目名称
均统一为“葡萄糖检测费”，实现同一
个检查项目同一个价格。

对于临床常用、患者熟知的高频
检验项目，立项指南进行了单独立
项。如常用于胎儿神经管畸形风险筛
查的叶酸检测，即维生素 B9 检测，未
归入维生素B检测费，而是单独立项，
便于公众理解。

——“联检”打折，让患者更受益。
一次采样测多个指标，“联检”既

能减少患者采样频次，也能提高检验
效率。

立项指南明确“分档折扣”的收费
标准，“联检”指标数量不超过5个的，
各项检验按80%计价；不超过10个的，
各项检验按70%计价；超过10个的，各
项检验按60%计价。

根据立项指南，医疗机构应当存
储、上传符合要求的检验过程和结果
数据，如未提供相应服务的，每项检验
指标减少收费 10%，最高不超过 5 元。
这将进一步推动检查检验结果互认，
减轻患者就医负担。

——扩容新项目，让前沿技术更
可及。

为推动新技术惠及患者，立项指
南梳理新增需求，通过单独立项、现有
项目兼容等方式，纳入130余项检验类
价格项目。

如新增的肿瘤类器官培养等价格
项目，利用患者自身肿瘤组织在体外
培养类器官，最大程度保留肿瘤关键
特征，预测患者对药物治疗的实际反
应，促进精准用药。

下一步，国家医保局将指导各省
份落地相关立项指南，科学测算价格
水平，促进区域价格水平相对均衡。
随着医疗服务价格改革持续推进，一
张更加规范的收费清单将让百姓就医
更明白、更安心。 （据新华社）

充电宝套取信息、“内鬼”倒卖资料……

这些典型案例揭示个人信息泄露套路


