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公安机关开展打击整治窃听窃照违法犯罪专项工作

斩断酒店偷拍黑手 保护个人隐私安全
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专案组民警表示，该犯罪模式
极 具 隐 蔽 性 ，形 成 了 一 条“ 看 不
见”的犯罪链条，呈现出以下四大
特点。

跨境遥控。团伙核心组织者和
敲诈实施者均藏身境外，利用境外通
信软件建立群组进行远程指挥。境
内各环节的“包工头”（如张某达、崔
某江、罗某豪）各自领取具体任务、报
销费用、结算“报酬”。各环节之间不

横向联系。
链条分包。犯罪流程实行“专业

化”分包。境外上线是“总包方”，各
环节“包工头”是“分包方”。“分包方”
再各自招募、培训具体执行人员（如

“安装工”陈某超）。
网络售卖。非法改装设备通

过 正 规 电 商 平 台 以“ 电 子 产 品 ”
“改装模组”等名义线上交易，具
有较强隐蔽性。犯罪过程中的资

金结算也精心设计，意图消除资
金链踪迹。

精准勒索。该犯罪模式通过酒
店“内应”非法获取住客身份信息，对
受害人造成巨大的精神压力和现实
威胁，社会危害性大。

“近年来，酒店窃听窃照事件多
发高发，折射出新业态背景下犯罪形
态的进化与治理能力面临的挑战。
犯罪组织利用跨境隔离、加密通信、

虚拟货币、酒店管理漏洞等多重屏
障，构建起一条隐秘的灰色产业链。”
中国人民大学法学院副院长程雷说，
公安机关及时精准分析此类犯罪的
形成原因、作案手法，坚持“全链条、
打源头、摧网络”的打击策略，精准应
对犯罪跨境化、链条化、网络化的新
特点，是从“事后打击”转向“事前预
防、事中阻断、事后铲根”系统治理的
有效实践。

2025年7月某天，陈某超拖着一个
小型行李箱，来到某市一家酒店前台
办理入住。他特意要求：“请给我安排
一间大床房，最好是靠走廊尽头的，安
静些。”

进入房间后，陈某超立刻观察房间
内布局，寻找一般住客容易忽视的角
落。选定位置后，他随即打开行李箱，
取出一些装置、一卷细线、一把微型螺
丝刀等，熟练地安装起来。

安装完成后，陈某超通过某境外通
信软件发送信息，随即收到回复：“收
到。核验通过后即结算费用。”

陈某超安装的是什么装置？他通
过境外通信软件联系的又是什么人？
这些人究竟意欲何为？

办案民警收到陈某超涉酒店偷
拍的线索后，上报至公安部打击整治
窃听窃照违法犯罪专项工作机制办
公室。在公安部的统一部署下，各地
公安机关循线深挖、缜密侦查，真相
渐渐浮出水面。

原来，陈某超只是犯罪链条中一
个负责现场操作的“安装工”。专案
组民警介绍，在他背后，隐藏着一个
由境外犯罪分子遥控、境内多环节
分工协作，专门在酒店房间非法安
装窃听窃照设备、窃取公民隐私信

息进而实施敲诈勒索的“技术改装—
酒店安装—信息窃取—境外敲诈”犯
罪链条。

在这一犯罪链条中，崔某江等人
是“技术改装”人员，其利用在某电商
平台销售普通电子产品作掩护，将正
常的小型摄像模组，非法改装为偷拍
设备。

张某达等人是负责“酒店安装”
的“包工头”。他们通过某境外通信
软件“接单”，领取安装任务及经费
后，指派同乡、熟人等作为“安装工”

入住指定的酒店——即陈某超负责
环节，非法安装窃听窃照设备。

罗某豪等人负责“信息窃取”。
他们同样通过某境外通信软件“接
单”，应聘成为目标酒店的工作人员，
利用工作权限查询入住客人个人登
记信息。

藏身境外的朱某平等人，则是最
终的“收割者”。他们通过上述人员
获取偷拍信息和个人信息后，向受害
人发送敲诈信息，附上从视频中截取
的隐私画面截图，以向受害人亲友同

事公开为要挟，进行勒索。
在精准掌握该犯罪网络的层级

关系、人员身份、活动规律和犯罪证
据后，公安部坚持“打源头、摧网络、
缴设备、断链条”，于2025年8月指挥
多地公安机关发起集中抓捕行动，一
举抓获包括该案各环节骨干在内的
犯罪嫌疑人124名，查获并全部拆除
安装在酒店房间的偷拍设备。专案
组循线追踪，对所有涉案酒店进行了
全面排查，及时阻断了可能带来的进
一步侵害。

要从根本上铲除窃听窃照的生
存土壤，应坚持源头治理、推动共建
共治，凝聚法治、监管、行业、社会合
力，构建起让窃听窃照无处遁形的坚
固防护网。

“安全是酒店的生命线，隐私安
全是其中不可或缺的一环。”某连锁
酒店总经理李先生坦言，案件敲响了
警钟。该酒店已升级“隐私守护”计
划，从制度、技防、人防三方面系统提

升：将反偷拍检查纳入客房清洁标准
作业流程（SOP），对重点部位强制检查
记录；配备专业探测设备，由安保部定
期巡检并引入第三方专业检测；全员
每年接受隐私保护培训，关键岗位需
通过专项考核。“要让员工成为‘前哨’，
让专业工具成为‘眼睛’。”李先生说。

“行业不能‘各扫门前雪’，必须
联防联治。”某市旅游饭店行业协会
秘书长高先生指出，应通过制定行业

防护操作指南，为成员单位提供规范
参考；在合法前提下建立风险信息共
享机制，内部预警新型设备与作案手
法；同时可集中对接优质安防资源，
争取团体采购优惠，降低单体酒店成
本。“通过行业自律与协同，形成‘群
防群治’合力，努力保障安全入住。”

“当前在窃听窃照设备的非法流
通与改装领域，存在‘发现难、认定难、
追溯难’的现实困境。非法设备及其

改装配件，在部分电商平台中半公开
地销售，导致违法成本低。”法律专家
建议，平台不能仅依赖关键词屏蔽，应
想方设法加强监管。工信、网信、市场
监管等部门可研究制定具有可操作性
的“窃听窃照专用器材”认定标准或指
导目录，同时建立涉窃听窃照违法信
息的常态化共享与协查通道，打通线
上与线下、商品销售与犯罪应用之间
的监管壁垒。 （据《人民日报》）

“神秘”房客落网，揭开一条隐蔽的“偷拍—敲诈”灰色产业链

打通线上与线下、商品销售与犯罪应用之间的监管壁垒，多方合力共筑防护屏障

遏制窃听窃照多发高发态势，“事后打击”转向“事前预防、事中阻断、事后铲根”


