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针对房地产中介
服务人员等群体侵害
个人信息犯罪高发频
发的问题，需要在强化
打击治理力度的基础
上，严格规范相关行
业，加强行业自律，做
到合规合法经营。

东莞市第三人民
法院相关法官认为，对
于侵犯公民个人信息
的案件，应追查源头，
深挖泄露数据的主体，
并对整个利益链条进
行完整打击，包括非法
收集、转让、买卖、帮助
建立平台、通讯群组等
利益主体，深挖相关利
益链条。

部分房地产中介、
物业服务等从业人员
法律意识淡薄，在相
关法律出台后，仍未
意识到非法获取、买
卖公民个人信息的行
为已经触犯了刑法的
规定，数量达到一定程

度就构成侵犯公民个
人信息罪。针对此，房
地产企业、中介行业机
构等应加强对公司员
工的法制宣传，开展职
业操守、法律法规等相
关培训。

广东胜伦律师事
务所律师郑明认为，
要通过抓反面典型，
严惩地产、中介、物业
等行业人员违规违法
执业，从而提高从业
门 槛 和 从 业 人 员 素
养，维护良好的市场
秩序。

从基层司法实践
的角度，面对复杂多变
的社会安全形势和信
息技术的迅猛发展，信
息类型的界定、刑事处
罚标准的确定，以及庞
杂的信息数量核查等，
都成为司法实践中需
要加强指导并予以解
决的问题。
（据《半月谈内部版》）

半月谈记者调研发
现，个人信息泄露不仅
严重危害公民信息安
全，而且易引发其他犯
罪，成为电信网络诈骗
犯罪的根源，甚至与绑
架、敲诈勒索、暴力追债
等黑恶势力犯罪关联。

东莞市第三人民法
院一位刑庭法官表示，
小区业主信息泄露，甚
至被多次贩卖，业主会
收到很多电话骚扰，包
括卖房、买房、租房、装
修等。此外，对于家庭
儿童信息泄露的，会有
很多培训机构电话骚扰
是否需要报班。还有很
多所谓的银行人员、通
信公司人员打电话问是
否需要贷款、开通通信
业务等，名目众多。

根据 中 国 互 联 网
协会《中国网民权益保
护调查报告（2021）》显
示，82.3%的网民亲身感
受到了由于个人信息
泄露对日常生活造成的
影响。

除影响被泄露者日
常生活外，有些被泄露
的信息，还发展成黑色
产业链。一些犯罪分子
大肆购买并通过网络相
互转卖，对个人信息进
行再加工。比如，校对
合并财产信息和轨迹
信息、利用身份信息注
册 平 台 账 号 ，再 通 过
QQ 群、微信群销售给
个人或犯罪团伙赚取
差价等，形成了收集、
加工、倒卖个人信息的
产业链。

电信诈骗、网络犯
罪等，往往以非法获取
个人信息为前提，且犯
罪溯源相当困难。北京
楷汇律师事务所主任潘
利勇曾代理过由地产中
介非法倒卖个人信息引
发系列敲诈勒索的刑事
案件。他认为，有大量
信息进入黑灰产业链，
被用于电信网络诈骗、
敲诈勒索等犯罪活动，
严重威胁公民人身财产
安全、社会公共利益。
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尽管国家加大对公
民个人信息的保护力度，
但相关案件依旧层出不
穷。今年 2 月，广东省东
莞市中级人民法院对一
起侵犯公民个人信息案
进行了判决。据法院介
绍，黄某于2011年开始任
东莞某房地产中介公司
老板，为发掘、联系潜在
客户，黄某向他人购买了
东莞多个小区合计4万多
条业主个人信息，包括业
主姓名、家庭住址、联系
方式等，部分还含有房屋
面积、职业、学历、车牌号
等信息。期间，黄某还将
上述业主信息资料通过
微信转发给他人使用，并
同时转发到公司业务群。

自 2021 年 11 月《中
华人民共和国个人信息
保护法》施行到2022年11
月，东莞各级法院共受理
侵犯公民个人信息犯罪
案件56宗80人，其中，因
房地产中介行业导致信
息 泄 露 案 件 共 13 宗 27
人，24人为地产中介公司
人员。“由于此类行业严

重依赖电话、短信等途径
进行营销，为了提升营销
的针对性、有效性，买卖
公民个人信息甚至已成
了行业潜规则。”东莞市
第三人民法院相关工作
人员告诉半月谈记者。

这些中介侵犯的个
人信息类型多样，不仅包
括非法收集的姓名、身份
证号码、手机号、住址、通
信内容、轨迹信息、征信
信息、财产信息等传统静
态信息，甚至还包括个人
实名认证的一些社交账
号，如微信号、QQ 号、抖
音号、微博号等。

此外，在房地产行业
泄露个人信息案件中，除
中介、销售人员外，侵害
个人信息的房地产开发
商也不在少数。湖南省
株 洲 市 中 级 人 民 法 院
2022 年 12 月宣判了一起
房地产开发商侵犯购房
人个人信息案，案件中受
害人陈某在某房地产开
发商处购买房屋后，便持
续不断接到各种装饰、装
修商家的推销电话。

地
产
中
介
侵
犯
公
民
信
息
犯
罪
高
发

2

3

部分地产中介人员、小区物业员工等掌握了大量公民个人信息，在法律意识淡薄、不当
利益诱惑等因素下，成为侵害公民个人信息犯罪的高发群体。这些被侵犯的公民个人信
息，不仅被地产中介等用作营销手段，相互转手倒卖，还被倒卖给黑中介，造成电信诈骗、敲
诈勒索等刑事案件。

地产中介仍在贩卖公民信息

（网络图）


