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禁令之下，为何垃圾短信频现

近日，女演员周娇发布视频称，其孕期及生产后，丈夫多次收到涉黄短信，怀疑
个人信息被泄露。

一石激起千层浪。不少网友跟评称，自己在妻子孕期注册母婴App后，也曾多
次收到此类短信或被月子中心、月嫂公司、摄影公司的短信骚扰。还有网友反映
称，在购房、购车之后，个人信息被装修公司、家具卖场、保险公司等获取，然后频繁
接收到垃圾短信。

实际上，针对垃圾短信现象，工信部早在2015年就发布了《通信短信息服务管
理规定》，明确要求短信息服务提供者、短信息内容提供者未经用户同意或者请求，
不得向其发送商业性短信息，违者可处一万元以上三万元以下罚款。

禁令之下，为何垃圾短信仍然频现，其治理难点在哪儿？记者对此进行了调查
采访。

“我手机里的短信大多是
垃圾短信。”北京市民张女士
拿起手机给记者看，“你瞧瞧，
这一周收到近300条短信，260
多条是垃圾短信。”

被垃圾短信轰炸，起源于
一周前她用手机号码注册了
一款看房 App。之后，她每天
都会收到数十条短信，内容五
花八门，有新楼盘上市的，有
二手房降价的，有房屋出租
的，有家具卖场的……

张女士不堪其扰，想把所
有陌生号码的短信设置成“拒
收”，又担心遗漏重要信息。

受到如此困扰的何止张
女士一人。有人去医院做孕
检，很快就收到推销奶粉、月
嫂服务等诸多与婴幼儿有关
的短信；有人去证券公司开
户，很快就收到炒股、融资的
短信；有人去 4S 店买车，很快
就收到各种各样的修车、保险
短信。无处不在的垃圾短信，
让人直言防不胜防。

多名业内人士近日接受
记者采访时说，用户没有订阅
或者不想接收的短信即为“垃
圾短信”。这些短信往往是由
一些商家通过非法手段获取
用户的手机号码后发送的，甚
至有商家为了获取更多利益，
采用各种手段制造诱饵，引诱
用户点击链接或者发送回复
短信，从而达到欺骗或者诈骗
的目的。垃圾短信问题亟待
加强治理。

垃圾短信无孔不入

相关产业链已形成

与张女士一样，来自湖南
长沙的周女士也收到过不少
垃圾短信，诸如“划算节预售
开抢，积分抢兑专属券”“30万
平方米低密度别墅大盘，恭迎
雅鉴”“今日订好房，享超值优
惠”等。她向记者展示了今年
以来收到的垃圾短信，从电商
广告到中介推销，包罗万象。

“也不知道他们是从哪儿
得到我手机号码的。”周女士
无奈地说。

有些垃圾短信还隐藏着
诈骗和涉黄风险。

重庆市民王先生近日收
到一条来自所谓“农业银行”
的短信，称其农行信用卡已达
到提升额度标准，可致电咨询

办理。王先生拨通电话，对方
一番说辞后便向其索要银行
卡号和验证码。他这才反应
过来，这可能是一个骗局。

在北京市民孙先生的手
机里，有大量培训机构发来的
垃圾短信——两年前，孙先生
带孩子在外面玩时，广场上有
推广跆拳道的培训机构人员
免费送小玩具，条件是留下手
机号码。孙先生免费领取了
一个小玩具，从此各种幼教类
的短信接连不断。

更让孙先生气愤的是，他
还收到了不少涉黄短信，有的
宣传语不堪入目，有的号称可
以上门服务，有的带一个链接
让点击看私照。

360 手 机 卫 士 发 布 的
《2022年上半年度中国手机安
全状况报告》(以下简称《报
告》)显示，2022年上半年度，垃
圾短信的类型分布中，广告推
销短信最多，占比为 94.9%。
这一比例，在2020年第一季度
为92.2%。

根据《报告》，2022年上半
年度，诈骗短信占比 5%，包括
赌博诈骗、疑似伪装诈骗、兼
职诈骗、股票诈骗等；其他违
法短信占比0.1%，包括违法金
融信贷、疑似伪基站发送、色
情短信等。

“ 该 时 间 段 ，短 信 平 台
‘106’开头号段是传播垃圾短
信 的 主 要 号 源 ，占 比 高 达
96.8%。利用短信平台、虚拟
运营商传播各类型短信依然
是主要途径，从获取用户联系
方式到群发短信已形成完整
产业链条。”《报告》称。

信息泄露现象严重

打上标签定向投放

据业内人士介绍，“106短
信”指的是三大通信运营商提
供的网关短信平台，设立初衷
是给银行、证券等部门与用户
联系使用的，便于用户辨识、
避开短信陷阱，但后来渐渐被
一些代理商用来群发垃圾短
信，反而成为骚扰用户的工
具。

“卖家发送广告短信使用
的手机号码等个人信息，有些
是自己收集积累的，有些是其
他机构倒卖的。如今商家在
接触消费者时，都会特意留下

消费者的手机号码。并且现
在个人手机信息泄露源较多，
在售卖个人手机信息的黑市
里，有针对特定市场和行业推
出的数据包。”奇安信行业安
全研究中心主任裴智勇说。

中国司法大数据研究院
社会治理发展研究部部长李
俊慧告诉记者，垃圾短信的发
送主体分为两类，一类是以营
销推广为目的的商家或个人，
将购买或者自己收集的用户
手机号码进行分组并打上标
签，然后根据不同的标签，定
向投放垃圾短信；另一类是以
实施违法犯罪为目标的不法
分子，包括类似招嫖、实施电
信网络诈骗等，发送渠道既有
类似“伪基站”模式，也有类似

“网络群发工具”等。
垃圾短信带来的风险不

容小觑。《报告》提出，垃圾短
信发送成本低、传播范围广的
特点被黑灰产业利用，成为传
播违法诈骗类短信的重要渠
道，并在短信内容中利用关键
词、变体字等实现“攻防”。

上海市消保委前不久发
布的《2022年消费者权益保护
领域需要关注的问题》指出，
很多消费者反映“106短信”鱼
龙混杂，很容易掉入陷阱：点
击短信进入链接，可能被不法
商家套取个人信息、落入高利
贷陷阱，甚至链接到钓鱼网
站，盗取账户资金等；如果消
费者回复“T”退订，可能被标
记为活跃用户而受到变本加
厉的持续短信轰炸；更有甚
者，不法商家把电话号码再低
价卖给其他同业公司，之后消
费者就会收到各类骚扰信息
和电话。

需求旺盛成本低廉

垃圾短信屡禁不止

为治理垃圾短信，工信部
于2015年发布实施《通信短信
息服务管理规定》。2020 年 8
月，工信部就《通信短信息和
语音呼叫服务管理规定(征求
意见稿)》公开征求意见，再次
强调用户未明确同意的，视为
拒绝。用户同意后又明确表
示拒绝接收的，应当停止。基
础电信业务经营者应当建立
预警监测、大数据研判等机
制，通过合同约定和技术手段

等措施，防范未经用户同意或
者请求发送的商业性短信息
或拨打的商业性电话。

此后，工信部又陆续召开
相关会议，要求电商平台全面
自查自纠零售、金融等相关产
品的短信营销行为，不得未经
消费者同意或请求擅自发送
营销短信。

在此背景下，垃圾短信为
何屡禁不止？受访的业内人
士分析，市场需求旺盛、信息
泄露频繁、发送垃圾短信成本
低廉、执法力度不够等是主要
原因。

在某电商平台上，记者以
“通知短信”为关键词进行搜
索，跳转出来多个店铺，宣传
语多为“各种短信，会员通知，
物业通知，物流通知，商超促
销，店铺活动”等。

甚至有商家为节省广告
成本，非法购买无线电设备，
建 立“ 伪 基 站 ”发 送 推 销 短
信。据李俊慧介绍，通过“伪
基站”，卖家可以强制连接周
边一定范围内用户的手机信
号，获取用户信息，并可冒用
任意号码随意发送短信，短短
几分钟便可群发上万条，一些
不法分子还利用“伪基站”发
送虚假广告和诈骗信息。

构建分类保护体系

运用技术做好拦截

业内人士指出，垃圾短信
问题依然严峻，需要强而有效
的监管。

“治理垃圾短信，是一个
系统工程。不仅要从制度上
规范，还需要产业链上的各个
环节群防群治，需要有关部门
齐抓共管，加大执法力度。”李
俊慧说，在这条产业链上，不
容忽视的是信息泄露问题。

“信息泄露时有发生，归
根到底还是因为收集个人信
息的主体，没有采取有刚性约
束的管理措施或手段，没有有
效的监测预警机制，使得类似

‘内部人’或‘相关人员’外泄
的可能性变大。”李俊慧认为，
企业亟须建立健全内部管理
制度，推动数据防窃密、防篡
改、防泄露等安全技术的研发
和部署，对数据库、服务器、服
务器网络、客户端网络、客户
端等关键节点做好防护工作，

有效降低“内鬼”和不法分子
窃密风险。

他建议，加强对涉信息泄
露、贩卖案件的大数据分析，
找准致使信息泄露、贩卖的关
键行业、关键主体、关键岗位
和关键人员，有针对性地建立
内部的相关个人信息接触、处
理、存储等相关管理要求。

北京声驰律师事务所律
师何淑光提醒，要警惕App越
界索权现象，“App运营商抓取
到的信息越多，越有精准营销
的优势，而信息收集过度，又
会增加泄露或贩卖的风险”。

在何淑光看来，可引导
App运营商构建分级分类保护
体系，区分可使用、可交易的
商业数据信息和不可使用、不
可交易的数据信息，划分个人
一般信息和个人隐私或敏感
信息的边界。根据相关数据
信息的属性、所属领域和类
别、对数据信息权利人可能造
成的影响等多方面进行分类，
再根据具体的类别给予相应
级别的保护。

“消费者也要注意提升个
人信息保护意识，尤其是在网
络注册账号、留下联系方式等
信息时，注意个人信息用途，
养成非必要不提供的良好习
惯。”何淑光说。

除了把好信息安全关外，
信息发送渠道关口也要守住。

受访专家一致认为，整治
垃圾短信，运营商应该承担起
基本责任，可以从技术、管理
等各个层面去探索，比如采用
云计算、大数据等技术手段，
提升垃圾短信识别和拦截能
力、做好垃圾短信溯源核查工
作。收到用户投诉后，要及时
按照电信管理机构的规定，采
取措施。对因垃圾短信问题
受到行政处罚的企业，要及时
将其纳入电信业务经营不良
名单，并向社会公布。

上海市消保委的建议是：
运营商在发送“106短信”时主
动标注发送者实名，消费者在
收到短信时大致就能判断真
假，避开消费陷阱；主管部门
制定出台部门规章，要求在

“106短信”内容中强制标注发
送者实名，以保护消费者合法
权益。

(据《法治日报》)

(网络图)


