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儿童智能手表
不只是手表

解决乱象应靠他律与自律

能拍照，能定位，还能打电话……
近年来，儿童智能手表获得了越来越多
未成年学生的青睐。暑假期间，各大品
牌的儿童智能手表更是再次进入了销
售高峰。

然而，儿童智能手表这个快速增长
的市场却频发乱象。信息泄露和免密
支付带来的资金风险等问题，都是对未
成年人安全的潜在威胁。

不只是手表！
儿童智能手表信息安全问题亟待关注

“碰一碰手表，加个好友
吧！”如今，这句话成了不少儿
童社交时打招呼的见面语。
从前的儿童手表，只能提供定
位和紧急通信联络等一些简
单功能。而如今，经过多年的
迭代升级，儿童智能手表样式
新颖而时尚，硬件配置和功能
越来越强大。儿童智能手表
早已不像传统的手表，而更像
是一部戴在手腕上集定位、通
话、社交、娱乐、学习、购物、拍
照搜题等多种功能于一体的

“智能手机”。而且由于其手
表的外观，佩戴儿童智能手
表，往往可以绕开“中小学生
不得带手机进校园”的规定。
因此，儿童智能手表备受中小
学生的推崇。

儿童智能手表市场蓬勃发
展背后，乱象也在滋生。记者
调查发现，一些儿童手表里可
以下载的应用程序（App）多达
上百款，其中不乏游戏类 App。
下载这些各式各样的App，很容
易导致孩子沉迷其中，既耽误
学习，也影响视力。

其中，一些 App 一旦绑定
手机号，就同步开通了免密支
付。在家长不知情的情况下，
孩子可以随意进行消费，包括
购物、开通平台VIP服务，购买
游戏皮肤等，极大地影响了家
庭的资金安全。

公开统计数据显示，近 10
年我国14岁以下儿童人口数量
一直保持在2.5亿人左右，这些
人都是儿童智能手表的潜在用
户。而随着“三胎政策”的放
开，14 岁以下儿童的数量可能
会进一步上升，儿童智能手表
的潜在用户还在进一步增加。
据相关机构统计，近年来我国
儿童手表保持较快增长，在
2020 年，其销售量已经达到了
2990万件。

今年央视的“3·15”晚会曝光
了儿童手表的许多信息安全漏
洞。儿童手表中的一些App在安
装后，无需用户授权就可以获得
定位、通讯录、麦克风、摄像头等
多种敏感权限，从而轻易获取孩
子的位置、人脸图像、录音等个人
隐私信息。

根据报道，“3·15”信息安全
实验室对电商平台有着“10万+”
销售记录的一款儿童智能手表展
开了专门的测试。测试人员将一
个恶意程序的下载二维码伪装成
抽奖游戏，儿童通过这款手表扫
码之后，恶意程序就轻松进驻到

了手表中。工程师可以实现对这
款手表的远程控制，采集位置信
息、监听通话记录、偷窥视频等操
作易如反掌。

儿童智能手表信息泄露的
根本原因在于操作系统过于老
旧。报道指出，这款手表使用
的竟然是没有任何权限管理要
求的安卓 4.4 操作系统。由于
该操作系统的落后性，App 申请
什么权限，系统就会给 App 什
么权限，而不会给用户任何告
知。在该系统下，App 无需用户
授 权 就 可 以 获 得 多 种 敏 感 权
限。手表厂商选择低版本的操

作系统是压缩成本而忽视安全
的举措，给儿童带来的风险后
患无穷。

廉价儿童手表更是信息安全
的“重灾区”。《科技日报》记者在
某电商平台搜索发现，在售的电
话手表价格从 35 元到 3600 元不
等，既有“小天才”“华为”“360”等
大品牌，也有不少小品牌，可谓鱼
龙混杂。

此外，许多儿童智能手表对
App 缺乏监管和筛选，用户可以
轻易搜到色情、暴力等不良内
容。部分平台还存在诱导消费、
推送广告等问题。

今年 4 月，市场监管总局发
布 了 推 荐 性 国 家 标 准 GB/
T41411-2022《儿童手表》。该
标准将于今年 11 月 1 日开始实
施。作为首个儿童手表国家标
准，该标准覆盖了儿童手表的
定位性能、通话、电磁辐射、信
息安全等关键质量安全和性能
指标，并提出了相关的评估和
检测方法。

7 月 18 日，中央网信办等部
门将组织开展为期2个月的专项
行动，聚焦未成年人使用频率高
的短视频直播、社交、学习类
App、网络游戏、电商、儿童智能
设备等平台，集中解决涉未成年
人问题乱象。该项活动强化对

专门供未成年人使用的智能手
表、智能音箱、平板电脑、早教故
事机等智能设备信息内容管理，
深入排查语音、视频、文字、图
片、游戏等场景，以全面清理违
法不良信息。

产业经济分析师、钉科技创
始人丁少将在接受媒体采访时表
示：“儿童智能硬件，安全性一定
是基础，包括硬件本身的安全和
内容的安全。一方面，厂商需要
在功能开发和商业变现上进行克
制和自律，确保安全底线不被突
破；另一方面，国家有关方面在安
全性方面可以设置细化的准入标
准，特别是内容审查上要更加严
苛，从而规范儿童智能硬件市场

的发展。”
儿童手表制造、销售等相关

行业呼吁，应对专项行动过程
中行之有效、操作性强的具体
措施和经验加以总结、完善，构
建规范化、制度化、长效化的制
度机制。比如在严格落实《未
成年人保护法》等法律法规的
基础上，针对儿童智能硬件的
安全性设立行业准入标准，进
一步明确儿童手表厂商和软件
开发商的法律责任以及相关部
门的监管责任，将儿童手表的
生产、销售、使用等所有环节纳
入常态化监管，还孩子们一个
清朗的成长环境。

（据《科技日报》）

信息泄露极大危害用户安全

（（网络图网络图））


