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据警方介绍，这一黑灰产业
链环环相扣，存在着平台开发运
营团伙、收购买卖各类账号的

“号商”、专职维护平台的技术支
持团伙等众多从业者。

平台开发运营团伙注册公
司、成立工作室、专门开发 App，
为了规避相关职能部门的监管，
配套开发“马甲包”App，提交应
用市场审核上架，一旦 App 上架
后，平台运营团伙就会采取技术
手段处理，以供“号商”发布收购
任务。

“他们不仅会定时在夜间跳
转界面，还会针对地域和人员作
出特殊设置，比如公司所在地的

用户打开就一直是不含买卖账
号类内容的正规界面，在平台买
卖过账号的用户打开显示的就
一直是含有买卖账号类内容的
非法界面。”高兴说。

入驻平台的“号商”，则在平
台中以40元到150元的价格发布
收购各类账号的任务和要求，打
着“高价、简单、秒赚”等口号，吸
引用户进行个人社交账号买卖
交易。账号被“号商”收购后，又
会高价卖给诈骗团伙，用于实施
电信网络诈骗。平台开发运营
团伙以抽取交易价格10%手续费
的方式非法获利，“号商”则以低
价买、高价卖，赚取“差价”的方

式非法获利。
据警方介绍，“赚钱呗”等 10

余种 App 注册用户 800 余万人，
入驻“号商”1700 余人，单“赚钱
呗”App 平台每月抽取手续费非
法获利就高达50余万元。

2021 年 8 月底至 11 月，专案
组奔赴深圳、东莞、长沙等 10 余
地开展收网行动，抓获张某、王
某等 25 名犯罪嫌疑人，打掉涉
案 App 平台 18 个，捣毁黑灰产交
易平台 4 个，对 10 余万个涉嫌非
法交易的个人网络交友账号进
行封号处理。目前，案件正在进
一步侦办中。

（据新华网）

夜晚“变脸”的App

躲避监管 黑灰产业链环环相扣

App平台夜晚自动“换脸”，为非法买卖账户提
供操作界面；“号商”入驻平台，收购社交账号卖给
境外电诈团伙；交易成功后，“号商”赚差价，平台
获抽成……

《法治日报》记者近日从安徽省公安厅获悉，
马鞍山市公安局楚江分局成功撕开这些正规上
架 App 平台的伪装，一举铲除了在多个 App 平台
内收购各类社交账户的庞大黑灰产业链。

截至目前，警方已打掉黑灰产交易平台 4
个，涉案 App 平台 18 个，封停非法网络账号 10 余
万个，抓获涉嫌侵犯公民个人信息、帮助网络信
息犯罪、非法利用网络信息等犯罪嫌疑人25名。

2021 年 4 月 26 日，楚江分
局接市民霍女士报案称，她遭
遇了电信网络诈骗。

民警询问得知，霍女士与
男友在某社交软件上结识，之
后霍女士在其男友的力荐下，
在网上“投资”赚钱，结果把钱
投进去后无法提取。

经过调查，警方发现霍女
士的男友实则是诈骗团伙成
员，其以“杀猪盘”的方式诈骗
霍女士25万余元。

案件到此并未结束，民警
通过对霍女士男友的社交软件
账号进行分析研判，发现账号
实际注册人系贺某，随即将其
抓获。然而，贺某并非诈骗霍
女士的团伙成员。

“这个社交账号实际上起
到的是引流作用，诈骗团伙成
员先是伪装成高富帅交友，继
而以恋爱关系为由，让受害者
不再使用这一社交账号，转为
在其他社交平台私聊，更方便
实施‘杀猪盘’诈骗。”楚江分
局刑警大队三级警长高兴解
释说。

经审讯，警方得知该社交
账号已被他在“赚钱呗”App 上
卖掉了，有很多入驻商家会在
平台里发布买卖社交账号的
任务。

据了解，“赚钱呗”是在手
机应用市场正规上架的App，下
载用户数量众多。若是违法进
行社交账号买卖，为电信网络
诈骗、跨境网络赌博团伙提供
服务，产生的恶劣影响程度可
想而知。

但是，办案民警下载安装
这一App后并未发现异常。“里
面就是发布正常任务的界面，
比如有人发布辅导孩子作业的
任务，有人就会来接任务赚钱，
跟贺某说的不一样。”办案民警
很纳闷，如果贺某所言非虚，到
底哪里出了问题？

经警方进一步调查发现，原
来“赚钱呗”App 平台设有两副

“面孔”，到夜晚就会自动“变
脸”。“白天是正规的界面，不含买
卖账号类内容，但到了晚上设定
的时间段，就会跳转至含有买卖
账号类任务的界面，以躲避相关
审核监管。”高兴说。

民 警 查 明 ，“ 赚 钱 呗 ”App
内 设 有 买 卖 网 络 社 交 账 号 交
易版块，众多入驻商家大量发
布任务，非法收购各类实名社
交账号。

随着调查的深入，潜藏在
马 鞍 山 市 从 事 非 法 账 号 买 卖
的王某等 4 人团伙浮出水面。
高兴告诉记者，王某等人专门
成立了工作室，主要“工作”就
是在 App 平台里发布任务，有
偿收取社交平台上的账号。买
到账号后，再以翻倍的价格直
接卖给境外人员。有的任务会
对 账 号 持 有 者 登 记 录 入 的 性
别、年龄等信息以及持有年份
提出具体要求，省去“养号”的
麻烦，方便境外人员实施违法

犯罪活动。
王某等人使用的平台不止一

个。民警顺线深挖，发现在手机
应用市场内，“赚钱了”“赚钱么”

“赚钱快”“赏乐帮”“蜂赏”等 10
余个App同样存在买卖网络账号
的交易，背后隐藏着庞大的黑灰
产业链。

因案情重大，楚江分局将案
件呈报马鞍山市公安局。该局高
度重视，指定刑警支队牵头，成立
多警种联合、楚江分局具体承办
的专案组侦办此案。

黑灰产业链环环相扣

电诈案件背后初现端倪


