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当前，企
业对员工进行数字化监管

的情况越来越普遍，甚至用监控防
“怠工”。事实上，不少研究表明，数字化

监控系统会损害员工的工作主动性。建议企
业保护员工的隐私，以“科技向善”来实现企业与

员工的可持续发展。
日前，某公司通过统计排查非工作流量信息，对员

工在办公区域内看视频、听音乐等行为通报处罚，引发
热议。员工的这些行为被大家调侃为“摸鱼”，意为偷
懒，不务正业。听闻此事，一些网友“瑟瑟发抖”：我会不
会也被公司“监控”了？

打卡签到、管理上网行为、追踪员工的沟通记
录、视频监控办公场所……如今，企业通过各种

数字化手段对员工进行行为管理。如此“监
控”有无边界？能否提升工作效率？是

否侵犯员工隐私？记者对此展
开了调查。

企业是否有权“监控”员工？中
银律师事务所高级合伙人、律师杨保
全表示，目前，法律对此没有特别明
确的规定，“企业的‘监控’实际是管
理权的一种体现。”

这其中，最大的争议点，也是劳
动者最担心的，是侵犯个人隐私甚至
导致个人信息泄漏。

那么，公司对员工实施“监控”的
边界在哪里？《个人信息保护法》第十
三条第二款规定，按照依法制定的劳
动规章制度和依法签订的集体合同
实施人力资源管理所必需，个人信息
处理者方可处理个人信息。

杨保全认为，这意味着企业收集
员工信息进行监控，应提前告知员

工，经过法定程序，得到劳动者认可。
今年8月，上海市金山区人民法

院审结了一起劳动纠纷，公司认为离
职员工存在“飞单”行为，证据是其工
作手机中恢复的通话录音。法院认
为，公司并未证明已告知员工会对
运用该手机的通话予以录音并恢复
数据，或已就恢复其通话信息取得
员工的明确同意，故该证据不具有合
法性。

有专家指出，用人单位在办公场
所实施监控，不仅要合法，为人力资
源管理所必需，还应符合公序良俗，
具备一定的合理性。

一个案例在一定程度上可以说
明这一点。去年9月，浙江宁波一家

公司安装自动跟踪式摄像头，位于郑
某等 5 位员工身后的公共通道顶
部。郑某认为隐私被侵犯，多次与管
理层沟通无果后，和同事用垃圾袋套
住摄像头。公司遂将其开除。郑某
认为公司违法解雇，诉至宁波高新区
法院。法院一审判决公司违法解除
劳动合同。

该案法官表示，用人单位出于管
理需要，在办公场所安装摄像头并无
明确的法律规定禁止。但是，用人单
位应遵照法律法规，设置监控内容查
看、提取的权限、流程等规定，不得过
分放大管理权限，不得在卫生间、更
衣室等个人私密性强的场所安装摄
像头。

对监控行为可能导致的个人信
息泄露问题，杨保全建议，用人单位
在收集、处理员工信息的过程中，务
必控制个人信息管理人的范围，建立
保密的规章制度。

“数字化监管是双刃剑，有助于
提高企业管理效能，但也有其弊端。
使用数字技术的企业管理者应承担
起保护被管理者隐私的责任，提升数
字化管理的透明度，增强员工在管理
过程中的知情权或参与度。”谢小云
认为，应尊重人性和人的尊严，将数
字化监管的精度和管理的温度相结
合，以“科技向善”来实现企业与员工
的可持续发展。

（据《工人日报》）

应保护隐私，增强员工知情权

看到前述通报时，尤静想起了自
己因上班“摸鱼”被警告的经历。

在山东济南一家民营企业工作
的她，曾用办公电脑下载游戏软件，
被公司技术部门电话警告。

“当时部门领导在开视频会议，
技术部门警告我占用了网络带宽，影
响了视频会议，严重的话，还会通报
给人事部门。”她表示，员工手册的确
列出了“不准做与工作无关的事”，但

没想到被“抓个现行”。
“这属于上网行为管理中常见的

流量分配管理。”何哲曾在一家为企
业提供上网行为管理服务的头部公
司从事产品研发。他透露，上网行为
管理产品一般包括硬件和软件，具备
身份认证、应用权限控制、数据分析、
安全防护等基础功能，帮助企业监控
员工上网行为，目的是提升工作效
率，保护信息安全。

何哲表示，采购上网行为管理产
品的企业遍及各个行业，“也有不少
公司自行搭建上网行为管理系统，只
是审计力度有所不同。”

记者检索发现，多款上网行为管
理产品介绍，不仅明确列出可识别、
管控和审计几千种常见应用软件，甚
至可识别聊天软件中传文件、聊天等
细分动作。

企业数字化管理的不只是员工

的上网行为，更为常见是掌握员工考
勤、绩效表现和工作量等。

浙江大学管理学院副院长、教授
谢小云对记者表示，受疫情影响，远程
办公、在线办公日渐常态化。在无法
面对面沟通的情况下，企业对员工的
管理基本借助数字技术实现，数字化
监管的运用越来越普遍。“企业活动变
得在线化、可记录、可存储，这使得精
细化的监管更加便利。”谢小云说。

不少企业对员工上网行为进行管理

“企业对于通过上网行为数据掌
握员工工作情况、提升效率的需求，
尤为突出。”记者注意到，在何哲展示
的部分上网行为管理产品用户界面
中，设计了根据流量数据、工作时长
和应用访问情况，来统计员工“怠工
情况”的功能。

然而，运用数字化技术监控怠工
行为，存在诸多争议。此前，有报道
称，杭州一家公司给员工发放了一批

高科技坐垫，监测心跳、呼吸等身体
状况，然而公司人事部门因此掌握
了员工不在工位上的信息，据此防
范员工偷懒。不少人认为，此举涉
嫌侵犯他人隐私，是对劳动者的一
种不尊重。

“数字化技术使得员工时时刻刻
处于被数字技术监控的状态中。从
以往人对人、制度对人的有限监管，
到如今数字技术对人持续、无间断的

监管，这显然让管理者与员工之间的
权力天平更加向管理者倾斜。”谢小
云说。

去年年初，90 后赵瑞在上海开
办了自己的游戏开发工作室。不常
去公司的他安装了摄像头监控，想了
解员工到底在做什么，有无耽误工作
的行为。

然而，不久后，他便弃用了监控
设备。他发现，安装监控后，员工聊

天、玩游戏等现象并没有减少，但只
要有共同的工作目标、合理的流程设
计和团队分工，工作就能快速推进。

谢小云介绍，不少研究证明，数
字化监控系统会损害员工的工作主
动性，降低员工对工作的满意度、引
发负面的情绪体验等。他建议，企业
在设计数字化管理的考核指标时，应
更加重视伦理道德，注意保护员工的
隐私，规避数字化管理的负面作用。

用监控防“怠工”，反而有损工作主动性

打卡签到、管理上网行为、追踪沟通记录、视频监视……

职场数字化“监控”花样多，边界在哪里？

（（网络图网络图））


