
现 象

个人 App授权后被频繁调取信息

市民刘女士向记者爆料，10 月 30 日，她在某 App 购物后，
因频繁被推送“附近商品推荐”，于是便关闭了应用的位置权
限。 但没想到系统提示“需要同意该隐私权政策才能继续使
用”。 刘女士选择了“仍不同意”按钮，没想到软件闪退且无法
再继续使用。 当她再次尝试，并在页面点击“查看协议”，才发
现上面写着：“基于您的明示授权，我们可能会获取您的位置，
为您提供附近的商品、店铺……您有权拒绝或取消授权”。 当
她点下不同意该协议按钮时，软件依旧无法使用。

不过，针对 App 过度索取手机权限的问题，网上就一直诟
病不断，10 月 8 日，就有用户贴出截图称“iOS 版微信在后台
反复读取用户相册”。 根据用户描述，新版 iOS15 的“隐私”功
能有“记录 App 活动”，可以存储 7 天内 App 访问位置或麦克
风等数据。 上述用户发现，某社交平台 App 在用户未主动激活
应用的情况下，在后台数次读取相册，每次读取时间长达 40 秒
至 1 分钟不等。

该用户同时表示， 发现多款国产软件也存在后台频繁读
取用户相册的行为。 如此频繁地调取隐私数据，让很多网友开
始担心自己的隐私安全问题。
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说 法

调权限属正常行为 但平台要掌握好度

中国电子技术标准化研究院网络安全研
究中心测评实验室副主任何延哲表示，此前权
限强制、滥用的问题突出，用户不想用这个功
能，平台却强制使用，个人信息保护法出台以
后，这个问题基本解决了，用户可以自由选择。
他表示，如果权限被开通后，获取的信息是否
在合理范围内使用，是需要考虑的问题。

App索要相机权限一般是为了拍照、 扫二
维码，要地理位置就是定位导航，这些在相关
隐私协议里都写得很清楚。 但目前仍有些细节
确实存在问题，比如读取的次数，本来可能只
需要 10 次，最后获取了 20 次。

此前的情况更严重，读取次数能达到几百
次上千次， 如今次数只是个位数和十位数之
间， 这在检测过程中一般不会被判定成违规，

“需要调权限有很多是因为安全风控的问题，
比如账户异地登录， 平台会拿这个去判断，原
因非常复杂，只要控制在十几次内，基本上都
不是什么问题。 ”何延哲表示，后台读取也是同
样的道理，也是需要看频率，如果账户存在异
常会通过后台读取进行探测，不一定会将数据
读走。“这要看是单纯验证位置， 还是上传数
据，后台的事情不合理因素更多，需要具体问
题具体分析。 ” （据《北京青年报》）
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频繁调取个人数据，
软件后台在干啥？

11 月 1 日，个人信息保护法正式实施，个人隐私安
全问题又重回大众视线。此前，就有博主晒出 iPhone 手
机更新系统后，发现很多主流软件都在后台频繁获取用
户信息，对用户隐私安全造成威胁。记者实测发现，确实
有不少软件频繁调用个人位置和图片信息，甚至有社交
软件一小时获取定位达到 75 次， 如此频繁调用隐私信
息，他们到底想干啥？

体 验

一小时测试：微信要定位 75 次 美团读改
照片 121次

针对刘女士“不授权不能使用 App”的情况，11 月 2 日，记
者进行体验，不过，在系统权限管理一栏中，“允许访问位置信
息权限”页面发生了改变，与此前刘女士的情况不同，记者在选
择“禁止”后，软件依旧能正常使用。

但调用隐私信息的情况却依然明显， 记者利用能够监测
App行为记录的手机， 在开放权限的情况下， 记录了微信、微
博、抖音、美团、钉钉、淘宝、高德地图共七款常用软件的用户信
息调用情况。

经过一小时的观察，在七款软件皆处于后台状况下，记者
发现，高德获取位置信息 32 次，修改系统设置 8 次；钉钉获取
位置 18 次，读取剪贴板 10 次；美团获取位置 16 次，读取及修
改照片和文件 121 次； 抖音获取位置 11 次， 读取及修改照片
24 次；淘宝获取位置 24 次；微博获取位置 32 次，读取及修改
照片和文件 16 次；微信获取位置 75 次，修改系统设置 9 次，读
取及修改照片和文件 22 次，读取剪贴板 5 次。

而此前的 5月 26日，记者也曾做过类似测试，在拒绝定位权
限的情况下，微信曾有过 6分钟索取定位信息 800余次的情况。

此前微信回应称，iOS 系统为 App 开发者提供相册更新通
知标准能力，相册发生内容更新时会通知到 App，提醒 App 可
以提前做准备，App的该准备行为会被记录成读取系统相册。

当用户授权微信可以读取“系统相册权限”后，为便于用户
在微信聊天中按“+”时可以快速发图，微信使用了该系统能
力，使用户发送图片体验更快速流畅。

微信表示，上述行为均仅在手机本地完成，最新版本中将
取消对该系统能力的使用，优化快速发图功能。

揭 秘

软件在后台调用权限是正常需求吗？

奇安盘古隐私安全业务负责人赵帅表
示，在个人信息保护方面，操作系统的权限设
计是为了让 App 收集使用个人信息的行为受
到限制， 让用户能够主动去控制 App 能否采
集特定类型的个人信息，如通讯录、地理位置
等。 后台调用权限的行为在特定场景下是合
理的，比如我们用手机导航的场景，虽然切换
到后台，但我们仍在使用这个 App；也有一些

场景是非必要的， 比如我们将 App 切换到后
台，暂时不用这个 App 提供服务，那么这种情
况下的后台调用权限可能就已经超出正常需
求的范围。

民间互联网安全组织网络尖刀创始人曲
子龙认为，从技术角度来讲，调用次数其实并
不能直接说明问题，还是以它的应用场景实际
做了什么才能确认是否合规。

软件收集用户隐私权限的边界在哪

关于 App 手机用户数据，赵帅表示，从技
术角度上看应分为几种不同的情况：包括系统
权限保护的个人信息，如通讯录、录音、定位
等；未受用户权限保护的个人信息，如用户主
动录入的身份证号码、病历、婚姻状况等；用户
在使用 App 过程中产生的一些使用偏好信息，
这些可能由 App 主动记录产生，如喜欢听的歌
曲、经常去的餐馆等。

对于系统权限保护的个人信息，软件应充
分明示并征得用户同意后，才能调用这些权限
获取个人信息，并应确保获取的范围、频率、方
式符合最小必要的原则。 对于用户主动录入的
信息，应当充分说明录入的合理性及可能造成
的影响，给予用户选择是否录入的权利。 对于
软件使用过程中收集的数据，应该做到明确告
知用户，并说明后续的用处。

用户信息被收集有哪些风险

曲子龙说，隐私泄露之后被精准推送广告
并不是最大的风险，不良企业会通过大数据杀
熟，甚至不法软件装入手机后获取通讯录及相
册权限，经过分析提取用于实现“个人身份信
息盗用”“定向网络诈骗”等用途。 建议用户不
要轻易让第三方软件获取通讯录及相册权限，
相册中也尽量不要存放身份证、银行卡等包含
敏感信息的照片内容。

曲子龙认为， 必要权限按照行业区分，法

律上国家已经规定得很明确了，大部分产生争
议的是一些个性化的内容，比如支付宝是一个
支付软件， 但是里面加了小程序后就变成了
“公众应用平台”，属性发生变化获取的权限也
自然跟着发生变化，最好的方式是应用内的第
三方服务如果仅是偶尔使用的应用，都采用二
次授权，并且即用即授权原则，如果长期使用
的应用则制定权限开关，用户随时可以手动关
闭停止授权，可能会是一个较好的解决方案。


