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“如此甚好，你现在就替朕拟一道
谕旨。 ”

冯保领命，退下办事去了。
一个时辰后， 司礼监秉笔太监张鲸

受小皇上之命，赶到纱帽胡同传旨。 此时
的张大学士府已是一片缟素， 客堂也被
临时布置成灵堂。 听说皇上旨意到，正在
灵堂哭祭的张居正忙让一应家人回避。
看着客堂悬起的这些挽幛， 张鲸也鼻子
一酸，差点哭出来，但他强忍住，从奏匣
中拿出圣谕，对跪着的张居正念道：

朕今览吕调阳、 张四维二辅所奏，
得知先生之父，弃世十余日了，痛悼良
久。先生哀痛之心，当不知何如里！然天
降先生，非寻常者比，亲承先帝付托，辅
朕冲幼，社稷奠安，天下太平。 莫大之
忠，自古罕有。 先生父灵，必是欢妥。 今
宜以朕为念，勉抑哀情，以成大孝。 朕幸
甚，天下幸甚。 钦此。

张鲸刚一念完， 张居正便伏地痛
哭。 小皇上这么快颁旨对他宣慰，让他
大为感动。 张鲸本是冯保的心腹，见张
居正哭得这样伤心， 他一时没了主意，
只得劝道：

“请张先生爱惜身体，你这样哭，若
是皇上知道了，不知又会多么难过。 ”

听了这话，张居正止住抽泣，从地上
撑起身子，回到椅子上坐下。 张鲸恭恭敬
敬把圣旨送到张居正手上，又低声说道：

“张先生，冯公公让奴才禀告于您，
他已给皇上出主意，让皇上接见吏部尚
书张瀚。 ”

“见他干什么？ ”张居正问。
“大概是为先生守制的事儿吧。 ”张

鲸一脸讨好的神气，“皇上要张瀚出面

慰留先生。 ”
张居正心中怦然一动，自昨夜接到

噩耗，他一直在极度悲恸之中。 但哀号
痛哭之时，他仍不忘考虑这一突然变故
给自己带来的影响。 按规定他必须立即
“守制”，如果这样，他就得离开北京三
年。 如果真的这么做了，那他呕心沥血
推行的万历新政， 无疑就会半途而废。
但不这样做，又找不到恰当理由。 现在
听说皇上决定慰留，他如同在深不可测
的黑暗中看到一点亮光。 但他不愿在张
鲸面前表露心情，只是微微一点头表示
知道了这件事。 他让张鲸稍等会儿，起
身去了书房， 从书屉里抽出专用笺纸，
工工整整写了一段文字：

闻忧谢降谕宣慰疏

本月二十五日， 得臣原籍家书，知
臣父张文明以九月十三日病故。 臣一闻
讣音，五内崩裂。

兹者，伏蒙皇上亲洒宸翰，颁赐御
札。 该司礼监张鲸恭捧到臣私第。

臣不忠不孝，祸延臣父，乃蒙圣慈
曲轸哀怜犬马余生，慰谕优渥。 臣哀毁
昏迷，不能措辞，唯有痛哭泣血而已。 臣

不胜激切哀感之至。
写完这道疏文， 张居正看过无误，

便又回到客堂交给张鲸带回大内。
送走张鲸之后不久，在他名下帮办

的内阁中书姚旷又乘轿而来。 这姚旷跟
了他多年，感情自是非同一般。 所以一
进来，先扑倒在张文明老太爷的灵位前
呼天抢地痛哭一番， 然后才抹着眼泪，
在游七的带领下走进张居正的书房。 经
过一整夜的折腾和这半日来的应酬，张
居正已是乏极了，正想在书房的卧榻上
打个盹儿，姚旷一来，他不得不又撑坐
起身子。 若是一般吊客，他倒不用见了，
但姚旷却是非见不可的，因为他急于想
知道内阁那边的情形。

姚旷一进书房， 喊了一声 “首辅大
人”即欲跪下，张居正吩咐免礼让他觅凳
儿坐下，接着揉了揉酸涩的眼眶，问道：

“你来干什么？ ”
姚旷答：“是吕大人让卑职前来，今

日从大内发出奏本四封，都要票拟。 吕
大人与张大人两位辅臣不

敢做主，故让卑职送到大人
府上。 ”

熊召政 著

张
居
正

0.5元一份打包带走不议价

谁谁在在出出卖卖我我们们的的人人脸脸信信息息？？
“要的话五毛一张打包带走，总共两万套，不议价。 ”一位卖家用微信语音对记者说。 他还发来两套手持身份证的人

脸照片截图。
记者近日调查发现，一些网络黑产从业者利用电商平台，批量倒卖非法获取的人脸等身份信息和“照片活化”网络

工具及教程。 专家提醒，这些人脸信息有可能被用于虚假注册、电信网络诈骗等违法犯罪活动。

人脸数据 00..55元一份、、修改
软件 3355 元一套

记者调查发现，在淘宝、闲鱼等网
络交易平台上， 通过搜索特定关键词，
就能找到专门出售人脸数据和“照片活
化”工具的店铺。

在淘宝上，部分卖家以“人脸全国
各地区行业可做，信誉第一”“出售人脸
四件套，懂的来”等暗语招徕买家。 记者
随机点进一家出售 “××同城及各大平
台人脸”商品的店铺，旋即跳转到闲鱼
界面。 在该卖家的闲鱼主页中，售卖的
商品为部分平台包含用户人脸的信息

数据。
在闲鱼平台，不少卖家公开兜售人

脸数据。 为了保证店铺的“正常运营”，
卖家常怂恿买家通过微信或 QQ 沟通
议价。 记者近日随机咨询其中一位卖
家，对方用语音答复道“加微信聊吧，这
个说多了会被封”， 并向记者发来了微
信号。

除售卖人脸数据外，一些“胆大”的
闲鱼卖家还出售“照片活化”工具，利用
这种工具， 可将人脸照片修改为执行
“眨眨眼、张张嘴、点点头”等操作的人
脸验证视频。

“一套 （‘照片活化 ’）软件加教程
35 元，你直接付款，确认收货后我把链
接发你。 ”一位闲鱼卖家在闲鱼对话框
内使用语音与记者议价。 在记者完成
支付并确认收货后， 卖家通过百度网
盘给记者发来一个文件大小约 20GB
的 “工具箱 ”，“工具箱 ”里有虚拟视频
刷机包、 虚拟视频模拟器和人脸视频
修改软件等工具， 还有相关工具的操
作教程文件。

还有一位卖家在添加记者 QQ 好

友后，先发来了一些单人手持身份证的
样本照片，随后向记者展示了其利用工
具修改上述照片后欺骗某网络社交平

台人脸识别机制的效果视频。
目前，记者已将调查中发现的一些

线索移交有关公安机关。

倒卖的人脸数据拿来做什么？？

“如果只是采集个人的人脸信息 ，
比如在马路上你被人拍了照， 但是没
有获得你的其他身份信息， 隐私泄露
风险并不大。 ”中国电子技术标准化研
究院信安中心测评实验室副主任何延

哲说，问题在于，当前网络黑市中售卖
的人脸信息并非单纯的 “人脸照片”，
而是包含公民个人身份信息 （包括身
份证号 、银行卡号 、手机号等 ）的一系
列敏感数据。

一位倒卖“人脸视频工具箱”并声
称可以 “包教会 ”的卖家告诉记者 ，只
要学会熟练使用 “工具箱 ”，不仅可以
利用这些人脸数据帮他人解封微信

和支付宝的冻结账号 ，还能绕过知名
婚恋交友平台及手机卡实名认证的

人脸识别机制。 这位卖家还给记者传
来了帮一些 “客户 ”成功解封冻结账
号的截图。

“从技术角度看，将人脸信息和身
份信息相关联后 ，利用系统漏洞 ‘骗
过 ’部分平台的人脸识别机制是有可
能的。 ”人脸识别技术专家、厦门瑞为
信息技术有限公司研究中心总监贾

宝芝博士认为 ，尽管一些金融平台在
大额转账时需要多重身份认证 ，但
“道高一尺魔高一丈”， 网络黑产技术
手段也在不断更新， 绝不能因此忽视
账户安全。

何延哲向记者举例： 如果人脸信
息和其他身份信息相匹配， 可能会被
不法分子用以盗取网络社交平台账号

或窃取金融账户内财产； 如果人脸信
息和行踪信息相匹配， 可能会被不法
分子用于精准诈骗、 敲诈勒索等违法
犯罪活动。

这些包含人脸信息和其他身份信

息的数据从何而来？ 有卖家向记者透
露，自己所售卖的人脸信息来自一些网
贷和招聘平台；至于如何从这些平台中
获取此类信息，对方没有作答。

需警惕利用人脸信息进行的

违法犯罪活动

近年来，人脸识别技术被用于金融
支付、小区安防、政务服务等诸多场景，
既提高了便利性，也通过数据交互在一
定程度上增强了安全性。

但是，人脸数据如果发生泄露或被
不法分子非法获取，就有可能被用于违
法犯罪活动，对此应保持警惕。

去年 8月，深圳龙岗警方发现有辖区
居民的身份信息被人冒用，其驾驶证被不
法分子通过网络服务平台冒用扣分。

在开展“净网 2020”行动中，龙岗警
方经多方侦查发现，有不法分子使用 AI
换脸技术，绕开多个社交服务平台或系
统的人脸认证机制，为违法犯罪团伙提
供虚假注册、刷脸支付等黑产服务。 截
至目前，龙岗警方在广东、河南、山东等
地已抓获涉案犯罪嫌疑人 13 名。

据警方介绍，在上述案件中，犯罪
嫌疑人利用非法获取的公民照片进行

一定预处理，而后通过“照片活化”软件
生成动态视频，骗过人脸核验机制。 随
后，通过网上批量购买的私人社交平台
账号登录各网络服务平台注册会员或

进行实名认证。
人脸信息关系到每个人的生命财

产安全 。 业内专家认为 ，对倒卖人脸
信息的黑色产业链必须予以严厉打

击 ，立法机关需统筹考虑技术发展与
信息安全 ，划定人脸识别技术的使用
红线 ；监管部门也应对恶意泄露他人
人脸和身份信息的违法行为予以坚

决制止 。
明年将施行的民法典， 对自然人

个人信息的范畴进行了专门说明 ，生
物识别信息被纳入其中。 中国信息安
全研究院副院长左晓栋认为， 除民法
典外， 正在制定的个人信息保护法和
数据安全法也应对人脸等生物特征信

息的保护作出安排； 立法要充分考虑
人脸这一特殊身份信息的可获得性 ，
不能让制定出来的法律因执行难而流

于形式。
北京师范大学网络法治国际中心

执行主任吴沈括认为， 网络平台对平
台上的交易行为负有监管义务， 应严
谨审核卖家资质， 对平台内经营者的
合规情况进行监控、记录，不应允许发
布任何侵犯他人人身财产权利或法律

法规禁止的物项。
贾宝芝建议， 相关平台在制定人

脸识别安全规范的过程中，要强调“人
脸数据等生物特征信息”与“其他身份
信息”实行完全隔离存储，避免将人脸
数据与身份信息相关联后发生批量化

泄露。
对于曾经上传过清晰手持身份证

照片或同时上传人脸照片并填写身

份证 、银行卡信息的用户 ，专家建议 ，
应在开启人脸验证的同时 ，尽可能选
择多重验证方式 ，减轻单重人脸验证
风险。

（据新华网）


