
谁在利用我的“网络记录”？

“他们在庭审中把我的观影记录拿
出来了，近百页，感觉隐私被侵犯。 ”原
告吴先生日前在其个人微博平台发文

质疑。
对此，爱奇艺官方微博回应称，在“超

前点播”一案中提交的所有信息，都是根
据相关法规和诉讼需要，并且申请了不公
开质证，以确保信息不会流向第三方。

记者联系到本案当事人吴先生。 他
认为，平台在收集、查看、使用个人信息
上应当严格依据法律，“如果没有公安
机关、法院的调查令，也没有我的同意，
这就是侵权。 ”

浙江大学光华法学院互联网法律

研究中心主任高艳东表示，个人观影记
录是公民个人信息， 包含个人喜好、行
动信息、行为轨迹等，能与其他信息结
合识别特定自然人。 处理个人信息应当
征得该自然人或其监护人同意。

实际上，现实生活中不少人都有同
样的被侵权经历。 杭州市民陈女士表
示， 自己曾在某婚恋平台上浏览过，随
后就收到了不同平台、 机构的推销短
信。 让陈女士无法释怀的是只因自己
“浏览”过这一动作，就变成一些企业精
准营销的对象。

记者查阅各大投诉平台，发现不少
用户质疑一些网络平台收集 “网络痕
迹”个性推送。 部分用户投诉显示，在婚
恋、借贷等平台上，只要有浏览记录，很
快就会收到推销电话。

2019 年曾有科技自媒体针对某新
闻 App 做过测试， 发现个性化推送背
后，可能是对包括用户订阅频道、标签
等应用内数据，以及用户通过社交账号
登录、用户浏览器书签等应用外数据的
收集和分析。

过度收集“网络痕迹”涉嫌侵权

“网络痕迹”又被称为“数字脚印”，指
的是用户在互联网空间活动后留下的行

为记录，既有公开的帖文、状态等，也有被
本地或云端服务器记录的数据。与个人身
份证号、手机号等隐私信息不同，很多“网
络痕迹”会被收集进行商业利用。

一位业内人士表示，目前一些互联
网大企业较为规范的通行做法是，将信
息脱敏后分发给人工智能算法，最后形
成用户的偏好分析，达到精准推送的商
业目的。

记者查阅多个流行 App 的用户隐
私协议相关条款发现，几乎无一例外都
提及将对收集的部分信息进行商业利

用， 多数情况用于用户个性化服务、推
送信息、广告等。 从协议授权到商业利
用，使用用户“网络痕迹”的过程存在侵
权之嫌和安全风险。

———不同意就别用，App 隐私协议
成为霸王条款。 不少用户有过这样的体
验， 新下载的 App 不授权即等于不可
用，授权收集信息成了前置条件。 受访
法律界人士认为， 一些 App 的开发商，
直接将用户授权其收集、查看、使用所
有在 App 上的行为记录作为正常使用

App 的前置条件，有霸王条款之嫌。
———二次转移，“网络痕迹”面临多

元共享。 “为何我在这个平台浏览的痕
迹会成为另外一个平台的推送线索？ ”
细读一些平台的隐私协议不难发现，部
分平台规定用户行为数据可以进行有

条件共享和传输。 网络安全技术专家徐
超认为，被共享的数据到底用到什么程
度、有没有被妥善保管，这些问题没有
明确标准，可能存在过度收集、二次转
手、服务器被攻击等风险。

———个人行为数据有商业价值，用户
却没有财产权益。 北京盈科（杭州）律师
事务所律师甘海滨认为，大部分互联网
平台约定网络账号用户仅有使用权而

无所有权，但平台账号的使用权也可被
视为虚拟财产。 随着行为数据使用量的
增加，行为数据会越来越具有价值。

如何规制“掌管钥匙的人”？

甘海滨认为，网络平台是“掌管钥
匙的人”， 用户隐私权相关条文都有利
于公司商业使用，必须明确互联网企业
商业使用和数据保护的边界。

高艳东认为，数据收集主体只要有
商业用途的，一定要遵循正当、合法、必
要、同意四大原则，收集信息的范围等
应恪守最低限度。

针对用户 “网络痕迹”， 高艳东建
议，可以将数据分类保护和管理。 一是
严格保护敏感“痕迹”，例如行踪轨迹等
信息；二是协商使用一般信息，用户同
意授权，经去标识化处理后，平台可以
据此提供个性化推送和服务。

一些法律界人士认为， 现实中，由
于用户个人难以举证等原因， 面对平
台、开发者过度收集、使用“网络痕迹”
行为维权困难，应加快推动个人信息保
护法等专门立法。

网络安全专家表示，企业应自觉规
范信息安全保护， 对信息做必要的脱
敏、加密等技术处理，特别是在数据传
输 、共享过程中利用 “同态加密 ”等技
术，对用户“网络痕迹”妥善保护。 同时，
有关部门要加强技术监督手段， 查处
“手拿钥匙” 的平台滥用数据信息等违
法行为。

（据新华社）

（（网络图））
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如果这件事不是发生在她的父亲

武清伯身上， 她肯定就会立即让小皇
上颁旨严惩当事者， 但现在她却颇费
踌躇。她是天下第一孝女，她不能没有
亲情 ，更不可能依据 《大明律 》中的惩
治贪官条例， 把自己的亲生父亲投进
监狱，甚或送上断头台。 当然，她也不
能无视天下舆情， 无视长城上冻死的
冤魂———没有餐风饮雪执戈待旦的这

些将士， 这虎踞龙盘云蒸霞蔚的社稷
江山， 这钟鸣鼎食锦衣玉馔的朱明皇
族， 恐怕早就成了异族铁蹄下的败柳

残花。 此时，她才深深感到，以她的能
力，以她儿子小皇上的能力，都无法摆
脱这种困境， 以寻求一个解决问题的
两全之策。 这时，她想到了张居正，她
让冯保去武清伯府上去探听虚实 ，然
后再去内阁打探张居正的口风。 当她
听到张居正准备“李代桃僵”惩治邵大
侠而让武清伯 “金蝉脱壳 ”时 ，她一颗
悬着的心才终于落下， 她才重新变得
优雅。 她再次感激张居正，但碍于男女
有别，她不能随时召见。 因此，她才想
到要把玉娘找来叙话， 目的是从她口
中得知张居正的近况， 却没想到张居
正连她那儿也未曾去得， 以致引起这
位美人儿伤心落泪。 一朵美丽的花才
能真正理解另一朵花的美丽； 当一个
女人因爱而生创痛时， 惟有另一个女
人才真正知道这创痛何其深刻。 望着
玉娘珠泪涟涟， 李太后忘了自己的万
乘之尊 ，竟伸手去给她揩眼泪 ，劝道 ：
“玉娘，你不要错怪了张先生。 ”

玉娘停住啜泣，哽咽着说：“奴婢没
有怪他，但奴婢也管不住自己的眼泪。 ”

“前几天下那么大的雪，张先生每
天都很晚回家。 就说前一天夜里吧，那
可是滴水成冰的天气， 皇上遣人到内

阁去看， 发现张先生还在当值批览奏
章， 当下央我亲手煮了一碗羹汤送了
过去。 ”

“老爷这么辛苦？ ”玉娘揩着泪痕问。
“可不是，”李太后叹着气说，“皇上

年小不能亲政，国家又这么大，凡事都
须得张先生操心。 ”

“太后为何不多用几个人，给老爷
分担一下。 ”

“傻丫头，朝廷里的首辅只能一人
来当，何况张先生这样的大臣，是可遇
而不可求。 ”

“那总不能让他一人累死呀。 ”
“这倒也是，”李太后沉吟半晌，对

容儿说，“容儿， 你落空儿告诉冯公公，
让他转告张先生，内阁再特设一两个辅
臣，给他当下手办事。 ”

“是。 ”容儿回答。
经李太后开导， 玉娘的心情好多

了。 她见李太后对张居正如此信任和关
心， 心里头也替他高兴， 又随口说道：
“老爷平常忙也说得过去， 这冰天雪地
的时候儿，一年的赋税也都收了，他还
忙些什么？ ”

“是啊 ，到年底了 ，他本该歇口气
儿，谁知又发生了这么大的事儿呢！ ”李

太后感叹着说，接着又问玉娘，“你老家
是哪儿的？ ”

“苏州。 ”
“啊 ，原来同容儿是老乡 ，”李太

后 侧 过 头 去 看 了 看 仍 在 发 窘 的 容

儿 ，接着说 ， “容儿离家早 ，对故乡事
已是记得不大真切了 ， 有些事儿倒
想问问你 。 ”

“太后想问什么？ ”
李太后忽然迟疑了一会儿 ， 才问

道：“玉娘，你知不知道邵大侠这个人？ ”
“邵大侠？ ”玉娘身子一震，脱口问

道，“太后怎么突然问起他来？ ”
“怎么，你认识这个人？ ”
“奴婢知道他，”玉娘因不知太后是

为何事打听邵大侠，故不敢贸然讲出实
情，只敷衍道，“这个人在南京、扬州和苏
州等地都很有名。 ”

“为何有名？ 是因为有钱还是因为
有势力？ ”

“也许都有。 ”玉娘从李太后的眼神
中，看出她并不知晓自己同邵大侠的关
系 ，心略宽了宽 ，便替邵大
侠说起好话来 ，“听说邵大
侠人很仗义，扬州城中的乞
丐，倒有一半靠他养活。 ”

熊召政 著
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被收集、被共享、被利用……

谁动了我的“网络痕迹”？
近日，爱奇艺在“超前点播案”败诉后，又被指“侵犯隐私”：在案件庭

审中提交了原告用户吴先生的观影记录，被当事人公开质疑。
观影记录、打车轨迹、搜索记录、购物清单……人们在网络空间的活

动越来越频繁，每一次屏幕停留、指尖操作，都会被存储为数据形态的
“痕迹”。 浩如烟海的“网络痕迹”关系用户个人隐私，究竟该如何保护？


