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这些个人金融信息“漏洞”该咋堵？

记记者者体体验验：：““付付钱钱拉拉银银行行流流
水水””有有真真有有假假

记者调查发现，当前一些网络平台
个人“银行流水”信息的售价从 600 元
至 5000 元不等， 查询时段为 1 个月至
12 个月，时段越长价格越高，买家只需
要提供查询对象身份证号码就能查询。

QQ 名为“杨大”的卖家告诉记者，
被贩卖的各种个人信息中，“银行流水”
等金融信息最值钱。 他表示，做这行的
都得在银行等金融机构里“有人”。

记者查询中国裁判文书网发现，银
行“内鬼”参与倒卖个人金融信息的情
况并不少见：中行无锡分行职工唐某某
利用工作便利，将该单位在提供服务过
程中获得的 5 万余条公民个人信息，通
过电子邮件非法提供给他人；建行余姚
城建支行原行长沈某某，将该行受理的
贷款客户财产信息共计 127 条提供给
他人用于招揽业务。

记者还发现， 由于卖家大多要求
“先付款后查询”，也有不少所谓“侦探
公司”借此诈财。

名为“百胜私家侦探公司”的卖家
向记者开价 600 元表示可查某股份制
银行客户的信息。 记者支付部分定金
后， 卖家表示 40 分钟左右会将会发来
相关流水信息。 约 25 分钟后，记者发现
自己被该卖家“拉黑”。

�� 银银行行中中仍仍存存个个人人金金融融信信息息保保
护护漏漏洞洞

据了解，2016 年以来， 有关部门发
现并通报一大批涉及金融等重点行业

信息系统及安全监管漏洞，抓获各行业

内部涉嫌违规人员 3000 余名。 但记者
调查发现，当前银行等金融机构中仍存
一些隐患值得警惕。

———为“拉客户”“冲业绩”违规泄
露用户信息成部分银行“潜规则”。 浙江
某农村信用社的一线柜员小张告诉记

者，银行内部只有一线柜员有权限查询
客户流水及其他信息，且查询时需其他
员工共同授权，系统会自动留痕。

“但如果行长级别的领导以业务需
要为名要求查询导出某客户流水，柜员
往往难以拒绝。 为‘笼络大客户’，而帮
其私拉他人流水，这在一些银行也不是
秘密。 ”小张说。

———银行内控漏洞致用户信息流

进“黑市”。 曾在广州某银行任职一线柜
员的周女士透露，其所在银行的柜员可
以随意查看客户半年内交易流水，无需
授权。

记者还了解到，目前部分银行对记
录客户信息的纸质资料保护不足，未能
及时销毁或失控流出的现象时有发生。
部分已“上云”的资料，也存在因操作规
范执行、监督不严而导致信息泄露风险
大增情况。

———部分银行 App 涉嫌过度索权
致泄露信息风险上升。 记者随机测试了
多款银行 App，发现其中多家存在不同
程度“诱导”用户授权获取手机信息权
限，如不同意其隐私条款则不能继续使
用。 其中中信银行、中国工商银行等建
议用户同意读取拨打电话及通话管理，
照片、媒体内容及文件，获取位置信息
等信息，否则相关功能将无法使用。 且
该类授权属于“一次授权、长期有效”，
后期再使用时，系统不再提示授权。

北京师范大学网络法治国际中心

高级研究员臧雷表示，根据相关国家标
准，金融借贷类 App 可以获取的最小权
限范围为存储权限。 机构应尽量遵循最
小索权原则，尽量不因存储权限之外的
权限影响用户使用 App 的关键功能。

强强化化保保护护急急需需提提升升““法法律律++技技
术术””防防护护力力

如何才能堵上银行等金融机构中

的个人信息安全漏洞？ 中国人民银行某
省级分行工作人员建议，对于问题较为
严重的银行应追究其法律责任，不能仅
“内部处理”了事。

专家表示，当前我国已有部分法律
法规规范性文件涉及个人金融信息的

刑事保护、 内控制度保护和技术规范，
且相关立法仍在推进中。

2 月， 央行和全国金融标准化技术
委员会发布了个人金融信息保护技术

规范，对金融业机构的个人金融信息保
护提出了规范性要求。 《个人金融信息
（数据）保护试行办法》也将在征求意见
结束后正式对外发布。

2017 年 5 月， 两高发布了关于办
理侵犯公民个人信息刑事案件的相

关司法解释 ，非法获取 、出售或者提
供财产信息 50 条以上的属 “侵犯公
民个人信息罪 ”“情节严重 ”，“处三年
以下有期徒刑或者拘役，并处或者单处
罚金”。

北京师范大学法学院数字经济与

法律研究中心主任汪庆华表示 ， 目前
的个人信息侵权民事救济机制仍然着

眼于弥补实际损失， 难以对故意侵权
者在法律上形成有力约束。 建议对非
法披露他人信息、 故意侵害他人信息
权利的行为设定最低赔偿金额， 加大
惩罚力度。

上海段和段律师事务所律师刘春

泉建议，应督促银行筛查自身和第三方
合作公司在个人金融信息采集、 传输、
维护、留痕的全流程管理中，可能出现
的泄露风险点，及时更新防火墙、身份
认证系统、 数字签名等安全监控技术，
防止因不规范操作泄露或恶意窃取等

内部人作案。
（据新华网）

5 月 9 日，银保监会消费者权益保护局发布通报：2020 年
3 月，中信银行在未经客户本人授权的情况下，向第三方提供
个人银行账户交易明细，违背为存款人保密的原则，涉嫌违法
违规，将按照相关法律法规，对中信银行启动立案调查程序，
严格依法依规进行查处。

给钱就能“拉银行流水”吗？ 银行等金融机构中仍存哪些
个人信息保护漏洞？ 应如何堵住？ 记者对此展开调查。

（（网络图））


