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10元修改朋友圈定位？

朋友圈“精装修”背后隐患多
假期出门游玩， 很多人都会在朋友圈发

美图并加上位置定位“打卡”，但你没想到的
是这些信息有可能是假的。 近日有媒体曝出
“最低 10 元即可修改朋友圈定位服务” 的消
息。 记者调查发现，电商平台上一些商家提供
虚拟定位、代发图片服务。 专家提示，此类行
为不仅存在较多安全隐患，还可能涉嫌违法，
消费者应慎用。

10元修改朋友圈定位 买软件可无限次使用
记者在某知名电商平

台搜索发现， 一些卖家的
展示页上写着 “朋友圈位
置代发 ”“全球任意地点 ”
“图片视频均可”等字样的
广告， 而提供定位修改服
务的价格在 10 元至 100
元不等， 有的卖家月销量
将近两千笔。 记者尝试在
多个商家下单， 发现修改
朋友圈定位服务主要有三

种形式：单次人工代发、软
件无限次操作、 硬件永久
使用。

其中单次代发一般只

需 10 元、20 元， 需要用户
自己先编辑好朋友圈内

容， 并设置为 “仅自己可
见”，告诉卖家需要的地理
位置， 卖家会提供一个二
维码， 用户扫描后将允许
卖家远程登录自己的微信

账号， 并修改定位发布朋
友圈。 一位卖家告诉记者，
登录后看不到用户的好友

列表信息一栏， 但能看到

用户之前发布的所有朋友

圈。 而另一位卖家则直接
向记者索要账号和密码 ，
以登录操作。

在记者提出安全担忧

的问题后， 卖家则推荐购
买外挂软件，价格则更贵，
一般在 100 元左右。 用户
下载 APP， 按照卖家发来
的教程操作， 即可无限次
修改朋友圈定位， 目前市
面上这类软件已经有很

多。 此外，用户还可以购买
一款像充电头一样的硬件

设备， 插在手机上就能直
接改变手机自身的位置 ，
进而可以修改手机上任何

软件的定位。
除了这种虚拟位置服

务外，一些卖家还提供“朋
友圈高端生 活 照 片 ” 素
材 ，并打出每周更新不撞
图 、专业摄影师拍摄等广
告。 可见，如今朋友圈“精
装修” 俨然已经成为一门
生意。
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隐私泄露风险大 卖家或涉“不正当竞争”

业内人士指出， 此类虚拟
定位技术并不复杂， 类似于提
供一个 GPS 传感器， 改变软件
从手机自带的 GPS 传感器获取
位置信息的途径。 但使用者会
面临很大的安全风险， 服务提
供者还可能涉嫌违法犯罪。

首先， 给卖家授权代发朋
友圈，一方面会泄露个人隐私，
另一方面来源不明的二维码很

有可能读取个人账户信息 ，造

成财产安全隐患。
记者在调查中发现， 一些

卖家还专门注明 “专为高端微
商服务”。 北京三友知识产权代
理有限公司律师党晓林指出 ，
微商、 代购群体很有可能是付
费购买虚拟位置服务的主要客

户群体。 “可能存在发布定位在
国外， 以证明所售商品是国外
正品，实则是卖假货，欺骗消费
者的情况。 ”

党晓林说， 如果将电商平
台上卖家提供的 “高端生活照
片” 和虚拟定位服务用于商业
推广、虚假宣传等，则涉嫌违反
《中华人民共和国反不正当竞
争法》和《中华人民共和国广告
法》的相关条款，一旦构成不正
当竞争行为或虚假宣传行为 ，
服务提供者和微商代购将面临

罚款等行政处罚和停止侵权及

赔偿损失等民事责任。

微信回应 要求电商平台下架相关服务

对此， 微信安全中心于 11
日通过腾讯科技账号发文公开

回应称，虚拟定位是一种利用群
控技术开发的外挂， 通常被包
装成“微营销 ”神器 ，而使用外
挂属于明确违规行为。 微信团
队在回应中表示， 这种外挂软
件不仅破坏了微信平台的生态

平衡和正常运营，还为恶意营销
行为提供了便利条件，对正常用

户造成骚扰。
微信团队称， 今年以来，针

对微信外挂软件，微信一直在加
强打击、重点治理，并多次进行
了相关打击公示。所有经用户投
诉、并被核实确认有使用外挂行
为的账号，微信将依据国家相关
法律法规及《腾讯微信软件许可
及服务协议》《微信个人账号使
用规范》， 根据违规程度按照阶

梯性处罚原则， 进行限制功能
（朋友圈、好友添加、附近的人打
招呼等）、限制登录等处罚；对于
多次违规者，将加重处罚。

此外，微信团队也呼吁用户
不要使用此类外挂服务，更不要
把自己的微信账号、密码以及验
证码等信息交给陌生人，以免带
来隐私、财产安全等多种风险。

（据新华网）


