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探针盒子“盗号” 被曝光后仍在售
能获取联网用户电话信息，平台方称将审核涉事商品

北京康达律师事务所韩骁律师认为，利用
网上售卖的探针盒子探测他人个人隐私信息

属于侵犯他人隐私的行为，涉嫌侵犯他人隐私
权，同时也涉嫌违反《治安管理处罚法》相关规
定， 可能面临民事侵权责任及治安管理处罚
责任。

韩骁介绍 ，根据我国 《侵权责任法 》的规
定 ，侵害民事权益 ，应当依照本法承担侵权责
任。利用网上售卖的探针盒子探测他人个人隐
私信息，受害人可以要求侵害人停止探测个人
信息的行为。如果因为个人信息的泄露导致了
名誉受损或者财产的损失，受害人还可要求其
承担赔礼道歉 、消除影响 ，并且赔偿遭受的财
产损失 。 如果对隐私权人产生严重的精神损
害、造成严重后果，除承担上述法律责任外，还
需赔偿精神损害抚慰金。

此外，《治安管理处罚法》 规定： 偷窥、偷
拍、窃听、散布他人隐私的，处 5 日以下拘留或
者 500 元以下罚款 ；情节较重的 ，处 5 日以上
10 日以下拘留，可以并处 500 元以下罚款。 据
此 ，利用探针盒子探测他人隐私信息 ，违反上
述法律规定，可对侵害人处以拘留或罚款的行
政处罚。

（据新华网）

今年央视 3·15 晚会曝光了一种WiFi 探针盒子，这种盒子能在用户毫不知情的
情况下，获取用户手机 MAC地址，并将其转换成用户手机号。将近半年过去了，记者
调查发现，仍有一些商家在网络商城中售卖此类WiFi 探针盒子，并均表示此类盒子
可以采集周边用户的手机号码，用于“精准营销”。

安全专家介绍，WiFi 探针盒子确实可以通过技术手段获取个人信息，用户为避
免信息泄露，可以在出门后关闭手机连接WiFi 的功能，并不要在一些不合规的 APP
上提供真实个人信息。 律师表示，利用探针盒子获取他人手机号等隐私信息的行为
涉嫌侵犯他人隐私，可能面临民事侵权责任及治安管理处罚责任。

记者将两家商户销售的“WiFi 探针盒子”涉嫌
获取用户手机号的情况向网络商城平台方举报，平
台方称将对涉事商品进行审核， 如发现涉嫌违规，
将对涉事商户进行处理。

网络安全专家告诉记者，WiFi 探针盒子采集到
的数据，确实可以通过一些技术手段，被用来获取
用户的个人信息。

专家建议，市民离家后就可以关闭手机的WiFi
功能，提前阻止被扫描采集到；对于一些手机品牌，

可以在开发者模式打开 MAC 地址随机化；最后，不
要在一些不可信的 APP 上提交真实的个人信息，尽
量保护个人的身份信息。

此外， 有条件的市民可以通过办理多个手机
号， 在一些 APP 上提交个人信息时使用不常用的
“小号”。 “目前很多个人信息的搜索都是基于手机
号来进行的， 如果注册的手机号不关联个人信息，
就可以一定程度上保护自己的个人信息不被泄露

出去。 ”

出门关掉手机WiFi功能
防范建议

网上仍可买到探针盒子
曾被曝光

此行为涉嫌侵犯隐私权
律师说法

如今，很多人在酒店、餐厅、咖啡厅等地休息时
会寻找WiFi 蹭网， 但很少有人会注意到， 在这期
间，其个人手机号可能已经被人“盗”走了。 今年央
视 3·15 晚会上， 曝光的就是一种可以获取用户手
机号码的探针盒子。 时隔近半年，记者调查发现，探
针盒子类产品仍未退出市场。

记者以企业负责人的身份联系了一家销售

“WiFi探针”设备的网店。 该网店的“工程师”表示，
购买该网店销售的探针盒子后，就可以对接到代理
商的平台，导出探针盒子附近采集到的手机数字信
息，采集范围在 100米到 200米左右。

这名“工程师”表示，有了这些数字信息，“就可
以提供多种营销服务，我们就可以把短信推送到各
个手机设备上，也可以做电话营销”。 此外，该探针
盒子还可以将一些线上广告定点发布到采集到的

手机上的视频 APP 上，实现“精准营销”。

该“工程师”称，他们只采集手机设备特定数字
信息，不涉及个人信息和敏感数据，购买产品后，可
以为买家提供一套“话术”，如果有“被营销”的手机
机主质疑电话号码怎么泄露的，就可以用这套“话
术”来应对。

另一名售卖“精准营销盒子”的商家表示，其销
售的“精准营销盒子”分为 4 种，最强力的一款“盒
子”采集范围可达 2000 米。 采集到的手机号，会直
接传输到指定的手机 APP 上。 该 APP 的使用者不
但可以获取电话号码并群发短信，还可以获取手机
机主的年龄、学历、收入等个人信息，甚至还能查询
到手机机主最近是否有找工作、准备婚礼、买房、买
车、备孕的计划。

该商家表示，每次采集所获取的手机号数量没
有任何限制， 但利用该营销盒子给客户群发短信，
则需要支付每条 0.1 元的费用。


