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网站植入抓取代码 窃取手机访客隐私
地产、教育、医疗行业抓取最多

1 点开网页瞬间抓取手机号码
“2019 最新抓取技术，支持测试，

有需要请联系。 ”
这是来自“中国专业 IT社区”论坛

的一条留言，记者联系上发布者赵星（化
名），他告诉记者，现在很多网站用抓取
技术，手机点进来的瞬间，后台就能看见
手机号码，不需要任何其他操作。

“你可以先测试一下，用 4G网络，
关掉 WiFi， 手机浏览器访问这个网
址”，赵星见记者有疑惑，主动提出先测
试技术，并给记者发来一个测试网址。

按赵星的要求，记者用手机 4G网

络点开网址，这是一个没有内容的空白
网站。 一分钟内，赵星就在 QQ上一字
不差地报出了记者的这台手机的号码。

记者复制了赵星的网站代码，发
送给一位从事手机 App 开发的李先
生。 李先生看过代码后称，这个网站
表面上很简单 ，是空白网页 ，但是它
会检测你的访问设备，如果发现是手
机访问 ，网站就会跳转 ，从另一个网
站下载代码，获取访客的手机号码等
隐私信息，这些过程普通的访问用户
无法察觉。

2 访客手机号码卖 1 元 1 条
这些网上售卖的抓取技术论条计

费，需要一次性充值 1000 元起，每抓
取一条手机号码，扣除相应的单价。出
售抓取技术的周伟（化名）告诉记者，
抓取自己网站的访客手机号码， 售价
1 元一条， 还有抓取他人网站的访客
手机号码的技术，5 元一条。

“如果抓取别人的网站，只能抓普
通 ‘http’ 打头的网页访客， 不能抓
‘https’打头的，因为加密传输的抓不
了。 除了网页，手机 App 也能抓取，技
术都是一样的。 ”周伟称。

对于抓取别人网站的访客， 赵星
则称比较麻烦，“抓别人网站， 抓取系
统需要建模，7 个工作日才能出数据，
7 元一条，充值需要 1000 条起 ，不支
持测试。 ”

赵星称，访客抓取有一定成功率，
一个网站 1000 条流量，大约能抓 150
个至 200 个手机号码 ， 比如手机连
WiFi 上网就走宽带线路了 ， 无法抓
取。除了手机号码，抓取系统后台还可
以看见关键词来源、 落地页、 手机系
统、IP、访问时间等访客信息。

3 实测四台手机两台被抓取号码
实现网站的访客手机号码抓取，需

要在网站上安装一组代码。
为了验证赵星等人的说法， 近日，

记者租用服务器空间、注册域名 ，建了
一个用于测试的网站。 随后，赵星给了
记者一段抓取代码。 记者把这段代码植
入网页，上传至测试网站。

记者先后用电脑和连接 WiFi 的手
机访问测试网站，抓取系统后台未有反
应。当使用手机 4G 网络访问测试网站，
赵星立刻报出了抓取的手机号码，并发
来后台抓取到的号码截图，与记者当时

使用的手机号码一致。
之后记者使用 4台手机分别测试，两

个手机号码被抓取，另外两个未被抓取。
赵星表示 ，为了规避打击 ，抓取系

统后台并不直接显示手机号码。 而是有
一栏 5 位数的“设备 ID”和一栏 5 位数
的“编号”，赵星告诉记者，把“设备 ID”
和“编号”连起来，前面加一个“1”，就是
11 位的手机号码了。

在后台的截图中，记者看到系统还
能显示访客的手机操作系统 、 访客来
源、用户 IP 和访问时间。

4 卖家称地产、教育、医疗行业抓取最多
赵星称， 从他这购买抓取系统的客

户主要来自房地产销售行业， 另外教育
培训行业也有十几个客户。

从赵星客户的抓取系统后台， 记者
看到用户操作的敏感信息一清二楚。 有
人搜索“五年制大专”进入南京一所民办
学校的招生网站，被抓取了手机号码；还
有人搜索“房价走势消息”进入嘉兴一个
楼盘销售网站，被抓取手机号码；另外有
人搜索“亲子儿童早教”进入一个号称美

国品牌的早教网站，被抓取了手机号码。
除了房地产销售、教育培训等行业，

周伟告诉记者：“最多的就是医疗行业的
客户， 抓取业务就是从医疗行业的客户
开始做起来的。 ”

赵星提醒他的客户， 抓取技术会被
网警打击，要低调使用,“不要去卖数据，
自己网站的访客数据自己看， 抓取以后
隔半天再打电话。 ”

（据新华网）

仅仅是打开网页看了几眼，自己的手机号就被泄露
了，“黑客”们真能办到吗？近日，记者亲测了网络售卖的
“最新抓取技术”，用 4 台不同号码的智能手机浏览“做
了手脚”的网站，其中 2 台手机的号码被成功抓取。

记者检索发现，多个博客、论坛有关于抓取技术的
售卖网帖。为了验证技术的真实性，记者联系发帖人，获
取了一段抓取代码， 随后自建网站植入了抓取代码，用
自己和同事的手机号分别测试，发现此类抓取技术确实
能在机主不知情的情况下，获取手机号码。


