
二二维维码码易易被被盗盗刷刷？？
关掉免密支付更安全

4 用户如何保护手机账户资金安全？

对于经常使用二维码支

付的用户来说，怎么才能保护
自己的资金安全？

腾讯在给记者的回复中

提醒到，微信支付用户在付款
前可以留意周边环境，不要提
前打开付款码，付款时再打开
付款码完成支付。

上述接近卡组织的人士

也提醒到，一方面用户可以调
低免密支付限额或关掉免密

支付，另一方面理论上建议大
家改变支付习惯，“不要在排

队的时候就去打开付款码，而
是等快轮到自己交易的时候

在做。 ”此外，建议打开指纹验
证，这样安全性更高一些。

5 月 27 日， 江苏网警也
通过微博发布提醒：使用二维
码付款时，应注意观察身后有
无可疑人员。 同时，广大市民
也可以关闭“免密支付”功能，
降低支付安全风险。

如果发生二维码盗刷造

成资金损失，用户该怎么办？
微信方面表示， 若不幸遭

遇资金被盗，用户可以通过“我-
支付-钱包-安全保障-百万保
障”，点击“进入赔付流程”申请
被盗赔付， 或在账单详情中投
诉， 会有专业客服团队进行处
理，确认被盗情况属实，微信支
付会对被盗金额进行全额赔付。

腾讯在提供给记者资料中

也提到，支持小额免密功能的商
户经过平台严格审核筛选并签

订了相关协议。如果不幸发生资
金被盗，可通过商户相关信息追
溯资金去向。 （据《新京报》）

消费不用带现金，只需
打开二维码轻轻一刷 。 微
信、支付宝等推出二维码支
付给人们的生活带来了极

大的便捷。 不过，在享受这
种便捷体验性的同时，二维
码支付也暴露出一些风险。
近日，在重庆市就发生了消
费者使用二维码支付时资

金被盗的案件 。 虽然用户
被盗资金多为几百元 ，警
方也成功破了案 ， 被盗刷
钱也退还给受害者，但案件
仍然引发用户对二维码支

付的担忧。
腾讯方面 5 月 27 日回

复记者称，对盗刷案件深表
歉意，并表示微信支付在持
续通过对商户入驻的严格

审核及风控额度限制，保障
用户资金安全。

偷扫用户付款码盗刷

资金

据央视新闻 5 月 26 日
报道，近日 ，重庆江北公安
分局成功破获了一起在超

市收银处专门盗刷微信

资金案件 。 4 月 21 日至 5
月 4 日之间 ，四名受害人
手持微信二维码在超市

等待付款 ，被人从背后通
过手机扫码 ， 盗刷 500 到
900 元不等的资金。 民警已
于 5 月 13 日将嫌疑人彭某
抓获。

据报道 ，本案中 ，作案
者专门在超市收银台附近

游逛，寻找提前拿出付款二
维码准备付款的顾客，再用
手机远程扫描一下顾客的

付款码 ， 随后立即转身离
开，全部过程用时仅十几秒
时间。

据重庆江北公安分局

吴警官向记者透露，嫌疑人
的盗刷过程是利用一个手

机 APP， 通过这个 APP 手
机就变成了扫码枪，嫌疑人

扫完顾客的二维码后输入

收款金额 ，资金立即被盗
刷 ， 扣款方名称显示为
“ 一 站 式 24 小 时 便 利
店 ”， 而不是顾客所处的
超市名称。

负责承办该案件的江

北区观音桥商业区派出所

接连接到多起类似报案，后
警方通过调取监控录像，锁
定了嫌疑人， 并将其抓获。
吴警官介绍，该嫌疑人一共
扫了三笔 ， 每笔都不到
1000 元，盗窃罪是 1000 元
以上立案 ，2000 元以上处
理。 “虽然单笔金额不够刑
事处罚，但一年内三次作案
就构成了。 ”

腾讯回应：
如被盗可追溯商户信息

5 月 27 日， 腾讯方面
针对该案回复记者称 ，“对
于本次盗刷案件的发生我

们深表歉意 ， 目前该案件
犯 罪 嫌 疑 人 已 被警方抓

获，并将盗刷费用退还给受
害者”。

“为保障支付的安全
性，微信支付付款码时效性
限制为 1 分钟且仅有一次
有效性”，腾讯方面还表示，
若不幸遭遇资金被盗 ，用
户可以通过微信支付的

“百万保障 ”， 申请被盗赔
付，或在账单详情中投诉 ，
会有专业客服团队进行处

理，确认被盗情况属实 ，微
信支付会对被盗金额进行

全额赔付。
二维码支付接入商户

的约束方面 ，腾讯称 ，支持
付款码功能的商户需经过

平台严格审核筛选并签

订相关协议 ，如不幸被盗
可通过商户相关信息追

溯，请用户第一时间报警 ，
微信支付会协助警方进行

调查。

四问二维码盗刷

1 二维码盗刷是怎么做到的？
上述案件中，嫌疑人

是利用一个第三方支付

软件去盗刷别人的付款

码 ， 达到盗刷资金的目
的。 在该软件上以商户身
份注册，即可成为收款商
户。 需要收款时，只要扫
描顾客的微信或支付宝

付款码， 然后输入金额，
即可实现收款。 在上述案
例中，受害者被收款的账
户名称均显示为“一站式
24 小时便利店”。

由于二维码免密限额

一般为 1000 元，超过此限
额需验证密码，因此该案
嫌疑人每笔扫码的金额均

在 1000 元以下。
吴警官表示 ，在作案

过程中，嫌疑人扫完之后
马上就走了，受害人即使
当场发现被扣款也来不及

了，反应过来的时候周围
就只有排队的人了。

在该软件上注册商户

需要经过一定资质验证过

程。吴警官介绍，据嫌疑人
自述， 其注册的店铺系伪
造， 正规流程需要商户提
供身份证明、店内照片等，
嫌疑人在他人店铺中，趁
店主不注意拿着身份证拍

了照片，假装自己是店主，
然后用这些照片在软件上

注册。“软件的审核流程没
有那么细， 嫌疑人自述的
信息里没有提到营业执照

的问题， 只表示很简单就
通过了。 ”

2 普通用户扫付款码能收钱吗？
在正常的手机支付过程

中， 顾客出示微信或支付宝的
付款码， 商家需要使用扫码枪
或 POS 一体机等硬件设备来
扫码，才能实现收款。 “微信个
人间转账与商户付款时出示的

二维码并非同一个， 且入口不
同”。一位接近卡组织的人士告
诉记者， 在商户付款时出示的
二维码是 “被扫码”，“被扫码”
只有商户的机具可以扫。

记者通过多人间互测也

发现，普通手机扫描他人的“被

扫码”，页面会跳转至空白页。
一家支付公司人士表示，

不排除的一种可能性是商户

管理不严， 移动 POS 机被人
拿去盗用了。 “但是移动 POS
机要扫码很困难，那么大的一
个东西，而且必须要很近才能
扫到。 不排除恶意分子，借助
支持微信二维码的收款 APP
或者变造设备进行扫码收款

进行盗刷。 ”
那么，是否存在把扫码软

件内嵌在手机中这样变造设

备的可能？上述接近卡组织人
士表示，理论上有点难，因为
密钥罐装是有专门的厂商才

有资质的，全国没有几个厂商
有资质。 “如果犯罪分子有这
个技术，绝对是黑客级。 ”

对于警方透露的嫌疑人

盗刷二维码一事暴露出的漏洞，
上述卡组织人士认为，可能是第
三方商户管理不严所致。 一位支
付分析人也认为，有些小型支付
机构确实存在审核不严的问题，
这种行为主要是为争抢商户。

3 通过二维码盗刷资金的情况多吗？
发生二维码盗刷的概率

大吗？记者通过对周围的二维
码支付用户采访得知，他们没
有经历过二维码被盗刷的情

况，也没有听过说身边有人被
盗刷。

腾讯方面 5 月 27 日提供
给记者的一份材料称，二维码
被“隔空盗刷”是出现概率极
低的事件，在消费者不知情的
情况下，“隔空” 盗刷数万元，
基本上不存在。而且在实际生
活中， 入侵商户视频监控设
备， 是一件技术门槛很高，实
际操作起来难度很大。

不过，在现实中 ，不时有
二维码盗刷的案件见诸报道。
本案中盗刷的方式是利用软

件假冒商家，在线下找机会扫
他人的付款码，二维码盗刷还
有其他方式。

一种较为典型的盗刷方

式是偷换商家收款二维码来

盗刷。据央视 2016 年 12 月报
道，广东佛山发生一起偷换商
家二维码盗刷案件，作案团伙
在商家原本的收款二维码上

贴上一个更小的二维码，这样
顾客扫描二维码付的钱就转

移到了作案团伙的账户上。

除了普通商户可能被偷

换收款二维码之外，常见的还
有交通罚单、水电缴费单等二
维码被偷换的案例，甚至包括
共享单车上的二维码。

还有一种方式不属于直接的

二维码盗刷，而是以二维码为入口
传播木马病毒或恶意软件。 2017
年就有媒体曾报道过类似案例，作
案者发出一张二维码图片，称其中
为商品信息或优惠信息，用户扫描
之后，二维码中隐藏的木马病毒被
植入用户手机中，可能会盗取相关
手机上的银行账号、支付密码等信
息，造成财产损失。
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