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建立明确的约束机制
中国政法大学法治政

府研究院院长王敬波教授

认为， 中央网信办、 工信
部、 公安部和市场监管总
局四部门联合发布的公

告， 目的就是给目前手机
App 收集利用信息泛滥的
现象划出一条 “红线”，明
确信息收集的边界， 并建
立严格的约束机制。 如果
没有这个边界， 没有建立
明确的约束机制， 那么采
集者可能就会只考虑自己

一方的便利， 实践中采取
“公民提供的信息越多越
好”的倾向，转而置用户的
利益和安全于不顾。

王敬波教授分析 ，在
互联网时代， 信息数据高

速发展， 个人如果不提供
基本的信息可能会造成一

些业务无法开展， 一些生
活便利无法享受， 但是究
竟哪些信息是必要的 ，哪
些信息不应该被采集 ，这
中间应该有一个界限。 《公
告》明确，App 运营者收集
使用个人信息时不得收集

与所提供服务无关的个人

信息， 而且强调 “不以默
认、捆绑、停止安装使用等
手段变相强迫用户授权 ，
不得违反法律法规和与用

户的约定收集使用个人信

息”，监管部门出手 ，意味
着划下了一条“红线”。 实
践证明， 任何一个行业想
要走得长远， 除了政府监

管等外部约束外， 行业自
身的自律和自治也是必不

可少的。
北京大学法治与发展

研究院执行院长王锡锌教

授认为，我们需要去思考，
如何促成数据的隐私的保

护与产业发展之间的平衡，
数据安全与数据的自由流

通之间怎样来平衡。我们需
在技术、法治和共治中寻求
平衡的基本框架。 目前，相
关的法律存在滞后现象，比
如说，关于数据权利到底是
什么，数据、财产、数据权到
底是什么，数据主权到底是
什么，这些都没有一个明确
的界定。

（据新华网）

四部门将联合开展 App违法违规收集使用个人信息专项治理

为您的隐私再加一把锁
近日，中央网信办、工信部、公安部、市场监管总局四部门联

合发布《关于开展 App 违法违规收集使用个人信息专项治理的
公告》（以下简称《公告》），决定在全国范围组织开展 App 违法
违规收集使用个人信息专项治理。

近年来，移动互联网应用程序(App)得到广泛应用，在促进
经济社会发展、 服务民生等方面发挥了重要作用， 对很多人来
说，App 几乎已成为生活中不可替代的一部分。 但是与此同时，
App 强制授权、过度索权、超范围收集个人信息的现象也是大量
存在，违法违规使用个人信息的问题十分突出，这些都已经引起
了社会各界特别是政府监管部门的高度关注。

超九成涉嫌过度收集
按照《个人信息安全规范》规

定， 对个人信息的收集应有明确
的目的， 不得超出产品功能相关
目的之外收集额外的个人信息 ，
可是近日中国消费者协会对 10
类 100 款 App 进行的个人信息收
集与隐私政策测评发现， 很多被
测评 App 在隐私政策等文件中，
未将其收集的个人信息与其实现

的产品功能明确挂钩， 其中很多
个人信息与消费者通常理解的产

品功能之间无明显关联， 甚至明
显超出合理范围。

10 类 100 款 App 中，多达 91
款 App 列出的权限存在涉嫌 “越
界”，即存在过度收集用户个人信
息的问题。 其中，出行导航、金融
理财、拍摄美化、通讯社交和影音
播放 5 类 App 中， 每一款都涉嫌
存在过度收集或使用用户信息的

情况； 其次是住宿旅游、 网上购
物 、 新闻阅读和邮箱云盘 4 类
App 中，32 款 App 涉嫌存在过度
收集或使用个人信息情形； 而交
易支付类 App 中有 7 款涉嫌存在
过度收集或使用现象。

轻而易举收集通讯录信息
中消协的测评结果显示，“位置

信息”“通讯录信息”“手机号码” 三种
个人信息是过度收集或使用个人信息

最常见的内容。 100款 App中，59款
App涉嫌过度收集了 “位置信息”，过
度收集或使用个人信息的情况较多，
另外 “通讯录信息”“身份信息”“手机
号码” 也是用户个人信息过度收集或
使用较多的内容。除此之外，用户的个
人照片、 个人财产信息、 生物识别信
息、工作信息、交易账号信息、交易记
录、上网浏览记录、教育信息、车辆信
息以及短信信息等， 均存在被过度使

用或收集的现象。
日常生活中，通讯录信息、手机号

码涉及用户的个人隐私，属于个人敏感
信息，存在较高的商业价值。记者发现，
一些手机App以仅提供手机号注册的
方式，借助手机权限开放的便利，轻而
易举地收集手机号码及通讯录信息。而
记者的体验得到了中消协测评结果的

印证。在 10类App中，4款金融理财类
App与 3款影音播放类App都存在收
集用户通讯录信息的问题。 特别是，手
机号码信息收集现象在金融理财类与

出行导航类App更是普遍。


