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从手机号实名制入手，切断恶意源头
在门美子看来 ，伴随实名制

规则的落实和互联网行业安全

防护措施的强化 ，恶意注册和养
号黑产的技术门槛将会被进一

步提升 ，相关活动的开展成本也
会进一步增加 。 但是这种遍布于
互联网世界的恶意行为很难被

一步到位地铲除 。
“除行业本身严格落实实名制

规则之外， 更重要的是从注册流
程的源头———手机号码的实名

制入手 ，从根本上杜绝各种非实
名的黑卡和人员信息登记与实

际使用者不符的黑卡的流通 ，为
互联网服务实名制提供基础保

证 。 ”门美子说 ，只有加强对各类
通信卡号的控制和管理 ，真正全
面落实实名制 ，才能切断恶意注
册的源头 。

此外，还需强化公民个人信息
的多维保护、增强识别恶意账号的
安全保护措施等 ，多方共治 、多管

齐下。 门美子表示，这要求严厉打
击侵犯公民信息、公民信息不法交
易等行为。 互联网行业也要不断提
升技术防护能力，清理存量恶意账
号，防范各种“拖库”“撞库”等非法
获取公民信息的行为。

“培育和提升公民信息保护意
识也很重要，比如提醒民众不要随
意披露个人数据信息、在网购时注
意保护隐私等。 ”门美子说。

（据《科技日报》）

恶意注册和养号：“羊毛党”的薅毛利器
为吸引用户，很多电商、互联网金融平台等会不定

期发放小额优惠券，但近日某电商平台统计，其实 70%
到 80%的优惠券都落入了“羊毛党”的口袋，而没有被真
正想购物的人领走。

“羊毛党”们为何屡屡得手？ 显然不是因为勤奋，问
题出在恶意注册账号和养号上。这些虚假网络账号是互
联网上黑色产业的“帮凶”，它们闻风而动，小到薅羊毛，
大到从事网络攻击、网络诈骗等活动，危害重重。

隐蔽真实身份
囤积账号资源

账号是用户的 “网络身份”，
在以账号体系为基础的互联网环

境中， 下游犯罪和黑色产业在实
施行动前， 首先也必须设法获得
大量账号资源， 从而为他们提供
网络身份。 在具体的黑产业中，这
些账号可帮助他们隐蔽真实身

份、 制造虚假流量、 增加溯源难
度、 逃避法律追究等， 成为黑产
“替身”。

获得这种虚假网络身份的渠

道，主要就是恶意注册和养号。
据腾讯网络安全与犯罪研究

基地首席研究员门美子介绍 ，恶
意注册是指不以正常使用为目

的， 违反国家规定和平台注册规
则， 利用多种途径取得的手机卡
号等作为注册资料， 使用虚假的
或非法取得的身份信息， 突破互
联网安全防护措施， 以手动方式
批量注册网络账号的行为。

“与恶意注册时常一起出现
的，还包括了养号行为。 也就是为
防止被封禁和提升账号牟利价

格，而突破互联网安全策略，模拟
正常使用的账号形态， 保持账号
的正常存续和使用的行为。 养号
基本上有两个动机， 养活或养贵
账号。 ”门美子说。

规避实名制，在网络空间“流窜作案”
公安部网络安全保卫局研发

中心主任许剑卓表示，网络犯罪持
续呈现大幅上升态势，恶意注册黑
色产业成为滋生助长互联网犯罪

的核心利益链条之一。
大量的恶意注册使用了白号

（未实名认证的号） 或者虚假的实
名号码 ， 而在后续的身份信息绑
定环节 ， 这些账号靠使用非法获
取的公民信息来完成 ， 造成账号
的注册信息与实际使用人信息不

符 ， 从而在根本上规避了实名制
的规则要求。

这样做有什么好处？ 门美子解
释道，第一，可以规避真实身份。 第
二，可以囤积大量账号资源。 在互
联网空间，很多牟利的行为需要通
过囤积批量账号才能实现，而且基
于互联网的安全策略，很多账号在
被发现从事违法犯罪行为之后，都
会被限制权限或直接封禁，因此黑
产人员也必须大量囤积账号，从而

继续实施类似行为 ，“换一枪打一
个地方”。

除了薅羊毛，恶意注册和养号
还可帮助黑产人员实现网络诈骗；
刷粉、刷单等虚假流量行为 ；传播
有害内容；广告营销等一系列污染
互联网环境的行为。

“几乎所有我们日常会用到的
互联网平台，如电商、游戏、生活服
务、社交等都无法避免恶意注册的
出现。 ”门美子说。


