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贻害无穷 屡治无果———
蹭网App如何根治？

一到周末，放假在家的孩子们又与手机“不离不
弃”了，本以为“关掉自家 WiFi 就好”的家长发现，各
种破解WiFi 密码的“神器”让孩子畅玩无阻。 另一边，
用户密码等数据被偷偷上传，隐私安全难以保障。

此类软件的恶意行为究竟有何后果？ 为何屡禁不
止？ 对此记者进行了调查。

蹭网“神器”：“免费午餐”危害大
“ 怎 样 屏 蔽 邻 居 的

WiFi” “怎样防止邻居密码
被破解 ”……很多家长在网
上发帖求教。 讽刺的是，与家
长焦虑无奈的求助相比 ，更
多的网帖在传授如何使用

APP 攻破他人 WiFi 密码。
“这些破解 WiFi 密码的

软件和教程多如牛毛， 让学
校和家长在防治青少年沉迷

手机游戏的努力付之一炬。 ”
长期从事青少年教育的社工

韩立怡说。
记者在安卓手机应用商

店里以“WiFi”为关键词搜索，
出 现 上 百 个 WiFi 分 享 类
App，下载量多的过亿次，少的
也有几千次。一些 App直言不
讳介绍功能：“采用多种破解
技术对 WiFi 密码进行破解”
“真真正正能够破解别人的
WiFi 密码， 让用户随时随地
都能连接到 WiFi 网络”……
根据艾媒咨询统计 ， 关于
WiFi密码分享类 App 在各安
卓市场超过 500个。

隐藏在“免费午餐”背后
的是数据信息的捕获。360 天

马安全团队负责人柴坤哲

说，这类 App 打着免费旗号，
能够在短期内扩展足够多的

用户，积累 WiFi 与密码的对
应数据库， 并进行其他维度
的数据收集， 甚至出售数据
给第三方平台。

此外， 蹭网 App 还破坏
了 “使用付费 ”的市场原则 。
业内人士认为，这些“流量小
偷” 影响了无线网络的正常
使用，造成网络堵车、下载缓
慢或者网页打不开等问题 ，
侵害了付费者的正当权益。

违法成本低：打掉一个长出一堆
这些蹭 WiFi 神器究竟

是怎么运作的？
据艾媒 分 析 师 介 绍 ，

WiFi 分享软件“偷密码”的方
式主要有两种：第一，暴力破
解密码 ， 采用英文字符 、数
字、 特殊符号的组合对密码
逐个进行破解尝试；第二，应
用未经用户许可或同意 ，将
用户填写或储存的密码上传

到服务器供其他用户调用 ，
“也就是说，用户使用这些软
件后一旦登录自己家的无线

网， 家里的无线网也被默认
分享了。 ”

记者在安卓市场上搜到

一款名为 “万 X 宝 ”的 App，
介绍显示，“不仅能自动破解
周围 WiFi， 还能手动指定破

解 WiFi、显示密码”。 另外一
款号称 “密码查看神器 ”的
App 则在打开之后弹窗显
示，可进行“云破解”，即用软
件本身的密码库暴力破解他

人密码。
某技术中心工程师团队

对安卓市场搜索下载量比较

高的部分产品进行了系统测

试，结果显示，这些“神器”基
本都疑似存在未经用户允

许、 私自保留与上传用户密
码的行为。 “对于被蹭网的用
户来说， 有数据被泄漏的风
险， 如果这些数据被不法分
子利用会造成更大损失。 ”艾
媒咨询 CEO 张毅说。

今年 4 月， 工业和信息
化部已经对此类 App 开展调

查，对涉嫌入侵他人 WiFi 网
络、 窃取用户个人信息的两
款知名 App 依法依规进行了
处理。 然而，仅仅半年过去，
蹭网类 App 又卷土重来。

爱加密 CEO 郭训平分
析导致此类 App 禁而不止
的原因 ： 开发成本相对较
低、 开发周期短， 在破解代
码程序后 ，更改一个 “皮肤 ”
就可自行发布供人下载 ；此
类应用需求量大， 开发者可
通过植入广告、 窃取信息等
方式获利， 开发成本远远低
于违法违规成本； 各大应用
商店对于 App 进入的审核
标准不统一 ，部分 App 不经
应用市场也能直接在网页上

下载使用。

让法律长出“牙齿” 让监管形成“闭环”
“密码小偷”明目张胆地

破坏市场环境和公序良俗，对
蹭网 App 的“牛皮癣”该如何
根治？

“App 上线目前尚未做到
前置审核， 从应用商店的角
度来说， 也更愿意多集纳新
的 App 聚集流量。 ”郭训平表
示， 网络监管部门应加强常
态化巡查， 对于违法违规的
企业及个人， 应由多部门予

以联合惩处。 柴坤哲建议，各
大应用市场需把好入口关 ，
如有诱导分享等手段需对其

进行整改， 从渠道上给予此
类软件约束。

广东省社科院现代化战

略研究所助理研究员谷雨认

为，在个人隐私保护和立法上
需要加快推进，以法律的形式
规定滥用个人信息行为的法

律责任，“要让监管形成闭环、

让法律的锤子能够落地。 ”
用户自身安全意识也有

待加强。 张毅等人建议，社会
各界需多途径、 多方式加强
用户隐私意识教育， 用户应
对软件默认勾选使用个人信

息的行为保持高度重视 ，不
下载安全性能不高的 App，
尽量到正规应用商店下载使

用评价等级较高的 App。
（据新华网）

工信部“出手”调查
“WiFi 万能钥匙”等蹭网 APP

工信部网站今年 4 月 2 日发布网络安全管理局关于 “蹭
网”类移动应用程序的通报。 通报称，近日据有关媒体报道，移
动应用程序“WiFi 万能钥匙”和“WiFi 钥匙”具有免费向用户提
供使用他人 WiFi 网络的功能，涉嫌入侵他人 WiFi 网络和窃取
用户个人信息。
为此，网络安全管理局组织网络安全专业机构对移动应用程序
“WiFi 万能钥匙”和“WiFi 钥匙”进行技术分析，发现两款移动
应用程序具有共享用户所登录 WiFi 网络密码等信息的功能。

目前， 工业和信息化部网络安全管理局已要求上海市、福
建省通信管理局开展调查工作，将在核查的基础上，依据《网络
安全法》等法律法规进行处理，维护广大网民的合法权益。对于
主管部门调查，“WiFi 万能钥匙”开发方连尚网络回应，积极配
合主管部门。

3 月 29 日，《经济半小时》栏目报道称，通过在多地测试上
述两款应用发现，用户可以连接住家、餐饮、银行，以及政府办
公附近的无线网络，并指责其窃取用户隐私。

资料显示，“WiFi 万能钥匙” 开发方是上海掌门科技有限
公司子公司上海连尚网络科技有限公司， 产品于 2012 年 9 月
上线，截至 2016 年 6 月，其用户总量超过 9 亿；“WiFi 钥匙”的
开发者厦门众联世纪科技成立于 2013 年 1 月，其产品 Logo 设
计和功能与“WiFi 万能钥匙”相似。

对于央视报道，连尚网络回应称，“WiFi 万能钥匙”的产品
名称容易给公众造成误解， 但 WiFi 万能钥匙的运行原理是热
点共享，不是破解，是通过 WiFi 热点资源共享的方式，让用户
便捷连接，安全上网。 并且，“WiFi 万能钥匙”并未明文显示密
码。 央视报道中的密码查看功能属于 WiFi 钥匙提供。

共享 WiFi 的 APP 因其上网的便利性， 受到用户的追捧，
在应用商店属于热门应用。 但这类产品目前仍存在诸多争议。
一位 WiFi 方案提供商告诉记者，共享应该是在双方允许之下，
通过协议达成，而不是一方不经允许就擅自使用。

对于安全性，业界也存在不同的看法。 有安全专家告诉记
者，如果企业对接入设备不进行严格管理，就会存在安全隐患，
就会为黑客入侵提供快捷通道。 但中国 WiFi 产业联盟秘书长
雄歌认为，“连接 WiFi 就会存在安全隐患， 是社会普遍存在的
问题，而非单一共享 WiFi 暴露的问题。 ”

雄歌表示，对于想要使用公共 WiFi 的用户而言，最安全的
方式是经过专业认证过的应用登录。 （据新京报）
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