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近年来， 一些商家为了提升网店的销
量和信誉，常常雇人刷单造势，网络上也出
现了大量专门组织“刷单”的公司。 为了获
取刷单返利，一些人参与其中虚假消费，为
商家造势， 严重扰乱了商业信用和市场秩
序。 在去年新修订的《反不正当竞争法》中，
也对网络刷单作出了明确的处罚规定。

记者近期在调查中发现，由兼职刷单
滋生出了新型诈骗。那么这个“兼职刷单”
骗局究竟是一种什么样的骗术呢？为什么
会有这么多人上当受骗呢？

去年 10月底，家住北京顺义区的李女
士(化名)收到了一条商业推广短信，短信里
面“兼职刷单”的内容引起了李女士的注意。

受害人李女士： 短信的内容就是，业
余时间就是可以多挣些钱。 然后不用出
门，可以一部手机就能搞定的一个工作。

由于平时工作并不忙，李女士希望利
用业余时间挣些外快，她抱着试一试的态
度加了短信中的 QQ 号码，并与所谓的客
服人员取得了联系，在李女士填写了入职
申请表之后，她接到了第一次刷单任务。

受害人李女士：他(骗子)第一次给了我
一个京东的链接， 说那个加入购物车不要
付款，然后我加入购物车以后，然后截图给
他，他就给我一个支付宝的二维码，让我扫
描支付。 那笔是 120块钱，支付完了以后，
他用支付宝名刘秀丽的名字， 然后又返我
125，然后相当于这个挣了 5块钱。

前后几分钟的时间，李女士很轻松就
拿到了 5 块钱佣金，这让她很快打消了疑
虑。 客服人员告诉李女士，只要刷单的金
额越多，返还的佣金就越多，面对轻松的
赚钱机遇， 李女士开始更大手笔的刷单。
然而，让李女士没有想到的是，接下来的
任务完成之后， 她不仅没有收到佣金，连
本金也要不回来了。

受害人李女士：意识到了，我存在侥
幸心理，我就是想把那些本金赢回来，就
是赚回来，但是，他中间跟我说有卡单的
情况。软件问题导致系统做不回来，只能
把这个系统过了，就跟过游戏任务似的，
这个任务过了以后才能返本金和佣金。

为了能把前期投入的本金要回来，李
女士又继续完成了多次任务，前后投入了
78600 元。 最后，在意识到自己被骗之后，
李女士选择了报警。

骗局充满套路 受骗很难脱身

目前，兼职刷单诈骗的受害群体主要包括三种，一
种是涉世未深的大学生；一种是工资不高，有大量业余
时间的人；还有一种就是赋闲在家的无业者。 他们有一
个共同的特点，就是缺钱。 而在“只需一部手机，足不出
户就能轻松日赚几百元”这些极具诱惑的广告吸引下，
很多人心甘情愿地投身兼职刷单。 那么，“兼职刷单”骗
局是如何诱骗受害者一步一步上当的？ 骗子的套路都
有哪些呢？

记者在 QQ 群里搜索“兼职”两个字，出现大量标注
为“兼职”的 QQ 群，一些 QQ 群还写着“手机赚钱”“日
赚上千”等字眼，极具诱惑性。记者选择了活跃度最高的
几个 QQ 群加入后，发现里面的内容全是兼职刷单的广
告，并留有 QQ 号码。记者试着添加了其中的几个号码，
很快一个叫“刘红艳”的人回复了消息，在她的 QQ 签名
上写着“欢迎您的加入，诚信为一”。

“刘红艳”先给记者发来一份“兼职刷单”工作流程
的文件，其中还郑重声明“凡是收取任何押金，都是骗
子”，文件里面还介绍了刷单后佣金的分配，根据刷单者
出资的多少，分别能拿到 5%到 10%的提成。 在确认记
者了解刷单流程并填写申请表后，“刘红艳”给记者安排
了第一个刷单任务，并且提示，在刷单过程中不要理睬
电商平台的警示语，按照步骤完成。 首先她发来一个购
物链接，记者打开后发现是京东购物网站，货物为价值
100 元的苹果应用商店充值卡，“刘红艳”要求记者直接
付款购买，同时要把订单截图发给她，大概 2 分钟之后，
一个名为庆刚的支付宝账户向记者转款 105 元。 紧接
着“刘红艳”询问记者是否继续做下面的任务，当记者表
示愿意继续后，“刘红艳”又发过来第二次刷单任务，共
5 单，每单增加到 200 元，并与记者约定，每完成 1 单可
以返还一次本金和佣金。 然而，当记者完成 1 单，并支
付完 200 元要求返还本金及佣金时，“刘红艳”改口称，
只有完成剩余的 4 单任务才能最后结算，拒绝返还记者
的钱。 当记者对她的身份提出质疑时，为了显示自己是
正规企业，“刘红艳”甚至向记者出示了一个难辨真伪的
企业营业执照。 同时，为了进一步博取记者的信任，“刘
红艳”还提供了一张手持身份证的照片，但是，这并不能
证明她就是身份证所有者本人。 记者发现，如果一旦有
人进入骗局就会越陷越深，甚至所有钱都被骗光之后，
骗子还会诱使受害者去进行贷款。

网络安全专家葛健：你可以小额贷一些，比如说借呗、
白条，都可以，这就有可能造成，你可能只有 400块钱，几
百块钱，你要被骗也就骗几百，但是一旦按照他们(骗子)的
要求开了这种小额信贷，那没准儿就是几万块钱。

网络安全专家告诉记者，兼职刷单诈骗是近几年比
较高发的诈骗类型，根据他们今年上半年最新的统计数
据显示， 仅京津冀三地就接到虚假兼职举报 1029 例，
涉及的金额达到了 1083.2 万元。

骗局分工明确 诈骗形成产业化

目前兼职刷单诈骗已经形成了一条完整的产业链，
只要有人出钱，骗局的各个环节都可以在网络上购买，
在利益的驱使下，他们之间互相达成某种默契，形成高
效的诈骗链条。 那么，这条诈骗产业链条是如何分工运
作的呢？

记者发现在微博上只要输入关键词“兼职”，就会
出现很多相关的内容， 其中包括招淘宝手机兼职刷单
的、招聘“打字员”的等，他们在广告中用“靠谱”“免费”
“佣金”等字眼来吸引人。 骗局的第一步是有人专门通
过一些社交媒体发布诈骗广告。 这个微博用户写道，
“右手抱娃左手兼职，还能够享受日结四位数”，并且晒
出了有人已经获得可观收入的截图， 她在自己的用户
简介上还留下了招聘刷单的微信号， 而像这样的微博
用户还有很多。

网络安全专家葛健：以前骗子发布消息可能就是在
QQ 里面，或者在网站里边来发布，那现在可以通过短
信，这种短信群发的服务，他们也有精细化的运营，比如
最近比较活跃的用户，银行卡在用的，或者他有支付宝，
或者微信，这种相关的，说明这种人接到短信的被骗概
率比较大，费用会相对贵一点。

一旦有兼职刷单意向的人通过广告前来咨询，诈骗
团伙的具体实施者开始出场了， 他们通常被称为键盘
手。他们通常会有很多个身份来做掩护，一旦被举报，他
们会启用新的号码继续行骗，而这些号码大都来源于网
络黑市。

网络安全专家葛健：他们一些所谓的账户都是一些
假身份做出来的黑卡(银行卡)，可以去买一些开户的手
机号，银行卡，即使查到了也不是骗子本人。

记者调查了解到， 骗子为了应对执法部门的打击，
他们通常只利用虚拟货物作为诈骗的工具，这其中包括
电话充值卡、游戏点卡、应用商店充值卡等，而这些充值
卡可以通过专门的收卡平台迅速变现。

记者发现，目前网络上已经形成了一条完整的“兼
职刷单”诈骗产业链，主要分工包括，专门发送诈骗广告
的人、专门具体实施诈骗的人，还有专门提供销赃的网
络黑市。 诈骗团伙利用“兼职刷单”作幌子，他们的诈骗
目标就是那些前来应聘刷单的人。

中国政法大学传播法研究中心副主任朱巍：一个商
家如果利用这种刷单、 刷信来建立的这种市场份额，对
于企业来说这属于不正当竞争， 对于这种刷手来讲的
话，他们自己也在上网买东西，遇到这种刷出来的信用
去购买的商品或服务，发现自己上当受骗了，其实回想
起来一下，自己不愿意受骗，但是更不能用自己的这种
行为去欺骗别人，所以我觉得诚信社会，互联网诚信就
是一个人人为我，我为人人的这么一个构成，千万不要
觉得有一天能够损人利己。

（据新华网）


