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新技术

让网上身份识别更可靠

居民身份证作为电子法定证

件，本身兼有“线下”和“线上”法律
作证的地位。 沈昌祥表示，2 代身份
证识别体系建设时， 预留了指纹识
别的端口， 当时由于种种原因暂时
未被整合的认证手段， 最近可能再
被启用。

“公民网络电子身份标识基础
设施将融合各种新技术。 ” 陆光明
说， 企业将持续创新可交互、 易操
作、高可信的新型认证技术，例如声
纹识别、指纹识别、相貌识别等。

之前的身份可信判断，通过“我
所拥有+我所知道”，未来将转向“我
的特征+我所知道”。 也就是说，之
前“我拥有”的 u 盾、短信验证码+口
令等方式，将被替换“我”特有的指
纹、声纹、面相+口令等方式。 通过
新技术的加入最大限度做到只有

“我”才能证明“我自己”。
在系统底层建设中， 陆光明介

绍， 目前平台的主流技术仍是基于
强密码实现安全保障， 并会适时利
用安全大数据， 进行态势感知的风
险预测和控制。 对于新兴的区块链
技术、时间戳等安全保障方式，平台
将做到端口预留。

巨大的用户量是对该平台的另

一个严峻考验。 据统计，2016 年支
付宝实名用户达到 4.5 亿人。 与之
相比， 要构建覆盖中国全体居民以
及法人单位的统一身份认证平台，
数据处理量可想而知。

为此， 亚信安全咨询战略总监
吴大明表示， 平台在建设和使用的
过程中将会不断有新的应用加入，
因此平台具备可扩展。 一个公民出
生、入托再到上学，需要跑到各个地
方去办各种手续的体验， 未来可能
变成可跨省、随时办。

（据《科技日报》）

网络世界里谁来证明“你就是你”？
身份信息被明码标价， 专家呼吁网络身份认证应与现实身份认证一样

“强有力”“无漏洞”

身份信息

在黑市上被明码标价

“850 块钱 ， 就能买到开房记
录、列车记录、航班记录等 11 项个
人隐私数据，在身份黑市上，隐私的
买卖是被明码标价的， 能够用于制
作假通缉令等的身份证户籍信息，
一条只需要 10—40 元。 ”中国科学
院信息工程研究所副所长荆继武展

示了一张明晰的价码账单， 仿造一
个企业身份信息的“五证”仅需要千
元左右。 无论对于自然人还是法人
来说， 我国网络信息保护的形势都
非常严峻。

“易获得 ”是个人电子信息难
以规避的“软肋”。 安全领域内，八
成以上的信息泄露由内部人员所

为。 “很少有黑客愿意花那么大的
代价从外攻破系统获取信息 ，从
内攻破是更便利 、更容易的 。 ”陆
光明说。

“既然防不胜防，能不能让这些
偷窃泄露来的信息分文不值呢？ 现
实生活中身份证的使用对此提供了

很好的借鉴。 ”陆光明说。
如何让网络身份认证与现实

身份认证一样 “强有力 ” “无漏
洞 ”，成为一个系统工程 ，关系到
新技术应用 、新体系构建 、以及与
已有法律体系的共享共建 。 国际
上 ，欧盟 2006 年出台了开展网络
可信身份体系建设的法规 。 美国
2011 年公布网络空间可信身份国
家战略 ，提出 10 年时间建设美国
网络身份体系。

网络身份验证

难有“防骗”功效

当下使用的网络身份验证难有

“防骗”功效，沈昌祥将问题归纳为
3 类：方法不安全、难保真实性；欠
公平公正 、难防篡改 ；缺乏法律效
力、难以执法。沈昌祥解释：“例如大
量汇集在微信、支付宝上的个人信
息，虽然是实名认证，但隶属于第三
方企业，难以保障它们的不可更改
性、不可复制性。 ”

陆光明对此持相同观点 ，他
表示 ， 在国外以企业公信力作为
社会公信力的商业行为居多 ，例
如谷歌的互联网账号可用作其他

跨 行 业 的 社 会 认 证 。 但 是 ，
Facebook 的身份数据泄露 ， 严重
到甚至可能会对美国高层政策施

以影响 ， 这一事件令人对这种模
式的安全性产生顾虑。

被泄露之外，被利用更使身份
信息安全问题“雪上加霜”。 陆光明
说，韩国 2011 年就爆发过一次非常
严重的身份数据泄露事件，当时有
3500 万用户数据泄露，占当时韩国
网民的 95%左右。 此事使得韩国政
府开始限制网络身份收集，也宣告
了其网络实名制的结束。

“身份非法买卖严重影响网络
实名制的实施效果。 ”荆继武说，身
份黑市交易可以将个人的网络身份

绑定到一个完全不属于本人的现实

身份上。
“黑户”的存在，不仅侵害了可

能并不知情的个人的利益，也使得
真正需要准确掌握身份信息数据的

电商深感困扰。 “一家电商的责任
人表示，他每天有几十万新注册用
户，其中有很多黑产用户，电商企业
需要花费很多精力、成本去校验新
用户，将‘黑户’挑拣出来，确保系统
安全。 ”陆光明说。

荆继武总结道 ：“现有的身份
信息管理技术手段单一 、 难奏
效 ， 需要完备的身份信息数据管
理体系 。 ”

搭建有公信力的

第三方验证平台

“一些互联网公司开发的 APP，注册时需
要身份证、姓名、电话等信息。 我相信很多人
都不愿意透露、被捆绑。 ”陆光明说，用户很难
确定企业是否会将这些信息挪作他用。

通过搭建第三方平台的方法， 或能解
决这个“隐患”。

陆光明表示， 一个保有用户信息的第
三方认证平台，可以帮助互联网企业认证用
户、 也确保用户的信息只用于约定的用途。
“对于新型互联网企业来说， 平台把认证结
果反馈给企业，企业获得的是平台处理过的
可信的用户认证。而用户（消费者）需要面对
的则是一个有公信力的平台，而不是多个信
息不对等的企业。 ”

先前已经聚集了大量客户信息的淘宝、
微信等已经开始担负起这样的角色， 目前，
已经有“授权认证”等模式，让用户无需再次
注册新应用的账号。 荆继武表示，背后基于
多模式多安全等级的电子认证技术，也保证
了“不同等级的数据库使用者，能够接触到
的信息是不同的。 ”

目前国家层面正在构建具有法律效力

的权威性公民网络电子身份标识基础设施，
并加快与电子身份应用相关的技术和标准

的研制推广工作，未来将会加速构建和网络
电子身份基础设施配套的基础服务能力，基
于网络电子身份标识基础设施将会出现更

多的行业化、跨领域的高可信、互信任的认
证平台系统。

陆光明介绍， 由国家不同部委授权建
设，亚信安全参与搭建统一的身份信息认证
平台， 不仅仅要完成个人身份认证业务，还
提供涉及到法人、营业执照等证照信息的认
证服务。 纵向来看，整个平台包括国家中心
平台的建设， 也包括中心平台与各个部委、
各省市的对接建设。

为了担负起庞大的信息处理量，平台将
构建分布式的数据存储， 并推动数据共享，
打破数据孤岛，推进电子签名应用等，以期
形成跨行业的身份信息认证的传递和互认。
通过推动单纬度、单系统、特定场景的可信
身份，向多维度、综合性、可交叉的可信身份
体系，助力网络安全身份体系发展。

5 月 16 日，有报道显示中国银
联通过大数据统计分析， 得出个人
网络财产安全的“蚁溃之堤”———个

人信息泄露是 90%电信诈骗案件成
因。 这意味着，在网络世界中，别人
可以通过证明“他是我”，借由“我”
的身份“招摇撞骗”，掳走“我”的财
产。在安全专家的语系里，这样的产
业链条被称为黑产。

网络可信身份认证该出手了。
“《中华人民共和国居民身份证法》
确定居民身份证是公民身份管理的

可信依据， 网络身份验证也需要可
信度、权威级相当的可信平台。 ”中
国工程院院士沈昌祥在日前召开的

C3 安全峰会上表示，网络身份可信
验证工作刻不容缓。


