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小心黑客用电源线顺走数据
定期清理涉密计算机，加密重要数据

该如何防范此类攻击

定期清理涉密计算机， 加密
重要数据

尽管这种攻击方式尚处在实验阶段，但
不排除一些黑客用此类工具获取情报。那么，
对于机构或个人用户该如何防范此类攻击？

闫怀志表示，面对此类攻击，有关机构以
及个人用户应该从观念和技术两方面来加强

防范。 首先，在观念上要给予足够重视，破除
“只有联网才会导致数据泄露”的传统观念，
建立“只要有电磁连接便可被攻击者利用”的
观念。

技术方面， 第一要从源头上防止攻击
者在目标计算机上安装恶意软件 。 也就是
说 ， 要做好被隔离计算机的主机防护工
作 ， 防止通过插入 U 盘等方式引入病毒 。
第二 ， 要经常用恶意代码检测工具查杀恶
意软件、及时打补丁修复漏洞，不给黑客以
可乘之机。

“其次，可以通过使用红黑电源进行滤
波屏蔽 、 去除不必要的电源线电流感应
装置 、远离金属管线 （传统电话线 、金属
水暖管线等 ）等方式 ，让被隔离计算机实
现真正的物理 ‘隔离 ’。 ”闫怀志强调 。

在牛凯看来，个人用户最基本的防范方
法是对涉密的计算机进行定期清理，及时发
现黑客攻击。“其次，要对重要数据进行加密，
加密是对抗截获信息比较有效的方式。 这样
即使数据被窃取，对方要破获这些加密文件
也要付出很大的代价，有些甚至根本没办法
破译。 ”牛凯说。

（据《科技日报》）

电线如何传输信息

将数据以信号形式加载到电
流中

“电源线确实可以泄露数据。 ”5 月 15 日，
北京邮电大学信息与通信工程学院教授牛凯

在接受《科技日报》记者采访时说，之前学界已
有人提出过类似的技术。

对此，北京理工大学计算机学院网络安全
等级保护国家工程实验室副教授闫怀志表示，
使用电源线进行攻击是一种典型的针对网络

物理隔离设备进行的旁路攻击。物理隔离是指
计算机不与任何联网设备相接，与网络完全隔
离，从而使数据得到保护。

“日常生活中，利用电线来传输数据和媒
体信号是一种常见的数据传输方式，这种方式
被称为电力线载波通信。”闫怀志说，载波的电
线可以是高压线、中压线或低压配电线。 家庭
中常用的电线通讯调制解调器 （俗称电力猫）
就是利用市电电线进行网络 IP 数字信号传输
的鲜活实例。 若这种方式被恶意利用，就可能
带来数据泄露的风险。

据牛凯介绍，“PowerHammer”攻击的核心
是将被窃取数据以信号形式加载到电流中。其
具体做法主要是，利用恶意软件调控计算机主
板上的中央处理器，特别是为了增强隐蔽性去
触发未使用的中央处理器内核，使中央处理器
总体使用率发生变化。

同时，采用频移键控调制技术，恶意软件
可将目标计算机的二进制数据编码成电能消

耗模式，进而改变计算机的功耗，引起本地电
网电流的波动。

攻击者怎么接收数据

测量电流变化并将其解码

根据 “PowerHammer”的攻击原理 ，攻
击者要接收数据 ， 只需测量电线传输数
据时电流的变化并将其解码即可 。 常见
的方法是 ， 将分体电流互感器夹在电源
线周围来实现电流量的非入侵式感知和

检测 。
“接收装置感知并检测到这种变化，再

通过解码实现隔离设备的数据窃取。 中央
处理器拥有的核芯越多， 可供攻击者调控
的中央处理器空间就越大， 数据泄露的速
度也就越快。 ”闫怀志说。

具体来讲，“PowerHammer”攻击可以分
为“线路PowerHammer”和“相位 PowerHammer”
两种方式。 接收装置越靠近攻击目标，数据
传输的速率就越高。

“线路 PowerHammer”是直接利用隔离
计算机和电源插座之间的电源线，如果目
标计算机安装的是英特尔 Haswell 四核处
理器芯片 ， 数据读取速度可高达 1000 比
特/秒。

而“相位 PowerHammer”攻击则是利用
建筑内电力服务配电板的电源线相位 ，这
种攻击方式隐蔽性更强， 但是易受其他电
磁设备的相位干扰。

电脑是上班族的办公必备，为防止黑客攻击、
信息泄露，很多人隔三差五就会对其进行杀毒或
清理，可谓爱护有加。 而对给它提供电力支持的
电源线，却鲜有人关注。 但就是这根“默默无闻”
的线，最近却赚足了眼球。

“通过电源线可以从隔离的电脑中窃取数据，
从而实现攻击。 ”日前，以色列本古里安大学的研
究人员撰写了一篇题为 《PowerHammer：通过电
源线窃取隔离电脑的数据》的论文，详细介绍了这
种攻击手段，研究人员将这种数据窃取技术命名
为“PowerHammer”。

消息一出，迅速刷爆了朋友圈。 我们的信息
真会从电线中泄露出去吗？ 事实究竟是怎样的？


