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轻点“同意”隐私交出去
手机应用滥用授权致信息泄露专家建议安装前细读协议

网上约车、购物、叫外卖、导航……从早上睁
眼到晚上睡觉， 我们每时每刻都在享受着手机
App

带来的便利。 但与此同时，你的微信昵称、头
像、位置、通讯录、电子邮箱信息、

QQ

账号密码，

甚至身份证号码、银行账户都“衳奔”在互联网海
量“大数据”当中。而这些隐私信息，基本上都是自
己在下载安装

App

时“同意授权”的。 记者下载了
30

多个
App

，其中三分之二以上的
App

要求获取
定位权限。猎豹移动安全专家称，

App

滥用隐私权
限的现象非常普遍， 建议用户在安装前仔细看授
权协议，安装后也可选择关闭部分授权。

朋友欠钱自己收到催款短信
日前， 市民李女士莫名收到以借贷宝

App

为
名发来的催收短信，称其朋友贷款，而短信中不但
公布了其朋友的手机号、身份证号等个人信息，还
带有大量恐吓咒骂字眼。 记者从短信中看到，内有
李女士朋友，也就是借款人的姓名、手机号、身份证
号等个人信息，发短信的人自称是“借款公司的”，

称借款人在借贷宝借钱时由李女士担保，并咒骂称
如果借款人不还款，李女士及家人将遭遇厄运。

随后记者联系到借款人，对方承认确实从借贷
宝平台上的机构借了钱。 但他并没有将李女士填
为担保人，而是“手机软件会调取通讯录，向有过通
话记录的联系人催收短信。 ”

记者随后也在借贷宝使用过程中发现，软件会
向用户申请读取手机通讯录的权限，在其《隐私条
款》和《用户注册协议》中，也有内容称如逾期未偿
还本息，借贷宝可能与第三方共享用户信息等。

无独有偶，市民郭先生近日也收到不少催收公
司发来的信息，因自己的一个初中同学在借款平台
上借了钱未按时偿还，催收方就通过同学手机通讯
录找到了他这里。 不仅收到催款短信，郭先生还接
到了许多讨债电话，甚至传说中的“呼死你”也用上
了，“响了十几个小时，未接电话得有好几千，但由
于号码不同，地域不同，想拦截都拦不住。 ”

很多人下载应用并不看条款
记者调查了解到， 几乎所有的手机

App

应用
在下载安装时，都需要同意应用的《隐私条款》。 比
如，记者下载高德地图

App

后，要点击“进入”地
图，就跳出来了高德地图的隐私条款。 仔细阅读发
现， 这款

App

上可能会收集的个人信息实在是太
多了：包括位置信息、上传的图片以及

IP

地址、设
备信息、浏览器类型等，在注册高德账号时，会收
集账号名称、昵称、密码、密码保护问题、手机号码
等，还有电子邮件地址、淘宝账号、支付宝账号、微
信、

QQ

、车辆品牌、车牌号码、车辆识别代码、发动
机号、机动车驾驶证、住宿信息、行程信息、支付信
息等。 更关键的是，高德地图还会将这些信息提供
给第三方， 并授权高德地图间接向第三方获取相
关信息。

但很多“手机控”在下载安装
App

时不会注意
看授权权限条款，便直接同意安装。 北京晨报记者
随机采访了

20

余位市民，竟然没有一个人表示在
下载

App

时会详细看“授权条款”。 “字太小了，而
且都是一长篇，所以基本不看。 ”市民李女士说。

但就是点击“同意”这么一个简单的动作，用
户的隐私就这么交出去了。

中国互联网协会理事长邬贺铨说，“只要你的
手机里安装了导航软件，无论你在哪里，我们都能
很快通过手机里

App

提供的数据找到你。 ”在他看
来，“有的

App

应用本来跟位置并没有太多关系，

可是
App

会强行搜索你的位置信息， 而你的位置
信息根本屏蔽不了。 ”

四成应用会申请获取位置信息
今年

9

月份，江苏省消协
工作人员通过现场检测发现，

在手机下载的
100

多个
App

中，

79

个
App

可获取定位权
限，

23

个
App

可直接向联系
人发送短信。 点开“电话与联
系人”一项，有

14

个
App

甚
至可以监听电话和挂断电话，

结果非常惊人。在所获取的个
人信息中，“位置信息”和“读
取通讯录和短信”是最容易被

读取。

据相关人员介绍，大多数
App

都有获取精确位置的权
限， 由

GPS

定位可精确到
10

米。各个开发企业给出的理由
是需要进行一系列社交模块
建设。 但在实际操作中，实现
社交功能，只需获取大致位置
权限即可，根本无需

GPS

精确
定位。

对于“读取通讯录和软

件”信息，大部分开发企业
表示，

App

需要通过验证码
避免用户重复注册，同时起
到推荐作用。 这使得用户的
通讯信息完全暴露在软件
公司面前。 另据央视财经频
道此前报道， 除了偷录声
音、获取定位外，误下载到
一些“山寨”

App

时，机主的
银行账号和密码则可能受
到威胁。
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现
象 下载后应用前关闭部分权限

对此，猎豹移动安全专
家李铁军告诉北京晨报记
者，手机

App

滥用权限的现
象已经存在多年了，而且这
种现象在安卓系统更严重
一些。

李铁军介绍， 造成手机
App

滥用权限的情况分几
种， 一种是大量正常

App

在
开发过程中， 给未来留有发
展空间，“这个行业的一个特
点就是用户群越来越大的时

候，功能也会无限拓展，就需
要更多的权限。比如说，原来
没有要求定位的， 当它现在
有一个社交功能后需要用到
定位， 或者发展

O2O

之类的
都需要定位。 ”所以很多开发
者就未来规划的目标会需要
事先“占个坑”，先把权限申
请下来。而还有一种情况是，

消费者可以看到的手机权限
设置，并不是全部授权。相当
一部分程序在消费者没有操

作任何权限设置， 软件就已
经自动安装完毕了。

不过，李铁军也表示，避
免用户隐私泄露还是有一些
办法来解决， 比如安卓系统
在

6.0

的时候，系统的安全管
理功能会提供机主对一个具
体

App

来管理它的使用权
限， 用户如果发现有些程序
申请的某些权限觉得“越
权”， 就可以在权限管理当
中，把相应的权限关掉。

专
家
支
招

非法获取个人信息并盈利将获刑
北京市诺恒律师事务所

主任律师林悟江认为，一些手
机

APP

要求取得与自身业
务没有任何关联性的用户信
息的授权， 属于恶意取得授
权， 解决这一问题的核心关
键在于个人信息保护法律法
规的进一步完善， 比如立法
禁止经营主体取得与自身业

务没有关联性的信息授权、

一事一授权、 授权用途必须
明确具体等。

就目前而言，如果手机
APP

的经营主体恶意取得
授权、滥用授权，并非法获
取、 出售或者提供行踪轨迹
信息、通信内容、征信信息、

财产信息五十条以上的；非

法获取、出售或者提供住宿
信息、通信记录、健康生理
信息、交易信息等其他可能
影响人身、财产安全的公民
个人信息五百条以上的即
构成侵犯公民个人信息
罪， 将处三年以下有期徒
刑或者拘役， 并处或者单
处罚金。 （据《北京晨报》）
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