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消费者参加网络促销购物多凭运气“黄牛”团伙开发软件抢购囤货牟利

业内人士揭网络抢购软件神秘面纱

近日
,

“黑米” 抢购软件案在山西省太原市
迎泽区人民法院宣判

,3

名犯罪嫌疑人制作、销
售抢购软件构成提供侵入、非法控制计算机信息
系统的程序、工具罪被判刑

,

成为国内首起该领域
入刑的案件。

随着互联网技术的发展
,

一些“黄牛”钻漏洞
,

针
对不同的电商网络平台制作相应的抢购软件

,

在电
商平台推出的秒杀、低价抢购等让利促销活动过程
中

,

通过用非法手段大量抢购
,

囤积商品
,

加价转卖
牟取暴利。进而导致消费者在面对一些网购平台促
销时

,

拼尽全力却少有机会抢到心仪的低价商品。

“黄牛”抢购软件究竟是如何操作的？记者对此进行
了调查。

参与网络抢购渠道不少
记者在采访中了解到

,

目前有不少抢购手
机的软件

,

名称各不相同
,

记者选取了其中一款
下载并安装。

这款软件集预售、抢购、预约、查单、抢购某
品牌手机于一身

,

有这样一些特点
:

软件是预付费使用
,

抢到扣费抢不到不扣
费

,

没有时间限制； 不限制登录账号
(

最多为
1000

个账号抢购
)

；支持手机登录控制；支持烂
单赔偿等。

除了抢购手机
,

这款软件还可以支持其他电
商平台的抢购。 以某电商平台为例

,

目前暂时支
持该平台的普通抢购

,

逐步更新到全面支持抢
购。 此外

,

该软件还支持一些购物网站的抢购。

一方面存在抢购软件
,

另一方面也有专门在
网络上进行抢购的“黄牛”。

经多方打听
,

记者以买演唱会门票为由联系
上了专门在网络上转卖各类门票的王先生。

王先生在其朋友圈中曾发布一条招聘信息
:

明天就是“双
11

”

,

想趁机再招一些人。

记者发现
,

应聘的人会被拉入一个微信致富
群

,

入群还设置了一个门槛
,

需要交纳
600

元入
群费。运气好的话

,

“双
11

”那天就可以把入群费
赚回来。 入群后主要从事的工作是研究各个电
商平台的减价活动

,

再通过优惠券或者抢购促销
活动低价买入高价卖出的方式赚取差价。

记者在与王先生聊天的过程中了解到
,

低买
高卖的商品来源渠道很多

,

比如会关注信用卡送
电影票的活动

,

以秒杀的价格买来继而高价转
售。 除此之外

,

有的公司在电商平台做促销活动
时为了把数据做的好看点会刷交易量

,

交易成功
后返一些钱给顾客

,

通过购买这类商品再到二手
网站转卖也能赚到一笔差价。

消费者受影响难抢购成功
由于抢购软件和“黄牛”

增多
,

消费者在此类商业活
动中难以得到什么实惠。

有
5

年网购经历并经常参
加抢购促销活动的田女士说

,

她几乎每天都要关注某知名
电商平台上大牌服饰和护肤
品的促销、秒杀活动。 一般情
况下

,

在促销活动中
,

如果网好
手快

,

还是有机会抢购到自己
想买的东西。不过

,

一些优惠力
度比较大的秒杀活动基本没
有任何机会。

“如果有抢购软件
,

我们这
种只用手机抢购的人连一点机

会都没有。 ”田女士说。

网络抢购行为不仅出现
在一些电商的促销优惠活动
中

,

一些演唱会的门票也有类
似现象。

不久前
,

在北京一家公司
工作的范明准备购买自己偶像
在南京的演唱会门票。

据介绍
,

官方售票分两次
进行

,

第一次在购票平台出售
200

元、

400

元、

600

元、

800

元
价位的门票； 第二次在微信公
众号出售

1200

元价位门票以
及第一次售票过程中查处的少
量违规票。

“买票过程异常艰难
,

基
本无法进入购票页面。 有时
候

,

好不容易进去了
,

但无法
选票或者无法付款。 到最后

,

所有票全部售罄。 随后
,

网络
各大二手票交易市场以及歌
手官方微博的评论跟帖中出
现大量出票信息

,

有些人宣称
‘各个价位门票均有

,

如有购
买意愿私聊’。在网络售票结
束后

10

天左右的时间里
,

二
手票交易市场出票信息一直
很多

,

价位基本都是票面价
翻倍的价格

,

甚至更高。 ”范
明说。

网络“黄牛”体系化运作
困扰消费者的抢购软件究

竟是什么原理？ 记者采访了阿
里云资深安全专家祝建跃。

“网络抢购软件是指针对
特定业务

(

如机票、 演唱会门
票、抢红包、秒杀促销

)

编写的
自动化程序

,

模拟正常用户操
作

(

如买票
)

自动化、批量化的
提交请求。 因为软件的全自动
化特点

,

其运行速度和大规模
并行能力远超过人工

,

且可以
日夜不停地刷票

,

所以可以在
第一时间大量获取余票信息并
下单。 ”祝建跃说。

网络抢购软件又是如何被
制造出来的？

“‘黄牛’ 通过各种渠道如
论坛、

QQ

群、微信群、熟人介

绍等
,

联系到有能力编写抢购
软件的技术团队

,

双方协议好
软件的抢购目标和报酬

,

后者
编写好程序后交付前者使用。

也有不少技术型的黑灰产团队
提供现成的针对知名业务编写
好的软件进行售卖。现在

,

不少
专业‘黄牛’团伙自身就具备相
当强的技术团队

,

从研发到销
售一条龙

,

已经是非常有体系
的团体化运作。 ”祝建跃说。

在票务领域
,

网络抢购尤
为突出。

“购票的渠道越来越丰
富

,

从网页到
App

、微信公众
号、各类

H5,

再到第三方渠道
的

API,

‘黄牛’只需要选择防
护最薄弱的一环即可达到目

的。 现在的‘黄牛’团伙专业
程度非常高

,

甚至可以与专业
的安全公司正面抗衡

,

双方
在攻防技术上不断进行对抗
和博弈

,

永无休止
,

不存在一
劳永逸的解决方案。很多‘黄
牛’团伙有专门的资源

,

可轻
易购买到真实手机卡

,

完全
模拟正常用户的行为。 对此

,

票务方难以辨识。 随着智能
手机、 物联网设备的普及和
安全漏洞的频繁爆发

,

‘黄
牛’手上掌握的‘肉鸡’资源
动辄几万

,

传统的基于
IP

频
率之类的防护手段应对海量
低频的模拟请求已经捉襟见
肘。 ”祝建跃说。

（据《法制日报》）


