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“双十一”后开启“包裹月”

谨防这三类快递诈骗

套取信息类诈骗

几天前， 林小姐接到一
个陌生电话， 对方自称是某
快递公司的送货人员， 特地
告知林小姐她的包裹被暂扣
在上海，经检测，包裹中有一
张身份证，两张信用卡。还没
等林小姐反应过来， 对方就
将电话转接至“上海市徐汇
区公安局”，“对方就说你的
信息已经被盗用了， 在外地
开了二三十张信用卡， 有两
三百万的资金在流动， 涉嫌
洗钱，你已经是嫌疑犯了。 ”

为骗取信任， 对方教林
小姐拨打
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核实派出所的
电话， 林小姐核实后发现号
码一致，据她的回忆，当时她
想去快递公司查件， 但对方
一直通话进行拖延， 从上午
十点一直打到下午一点半，

还不允许林小姐挂断电话，

随后， 对方要求林小姐去银
行柜员机上进行“账号安全
测试”，接着，问题就来了。

所谓的测试过程， 其实
就是将柜员机的内容切换成
英文，随后输入一串“资金检
查编码”，再选择确认。 听到
这里， 警惕性强的人一定猜
到了， 所谓的编码就是骗子
的银行账号， 林小姐银行卡
中的钱，就这样转给了对方。

林小姐回忆了整个过
程，“他叫我摁了两次确认之
后， 他说是跟上海徐汇总局
连接系统， 因为打开的都是
英文界面， 所以我脑子有点
恐慌， 我就一步一步确认之

后，纸条就出来了，他就说你
的账户被冻结了， 你需要交
一笔保证金。 ”

林小姐这才醒悟自己
被骗， 然而就在她报警之
后，骗子还打来电话继续进
行诈骗，甚至还对林小姐进
行威胁。 骗子恐吓：“你先去
办理一个新的微信号出来，

办不出来，我跟你讲，一会
关到牢里的时候，我看你怎
么吃苦。 ”

网购商品收取快递，却
碰上了假派件员和假警察，

或许林小姐的遭遇让人觉得
有些离奇， 但频繁收发快递
的过程中， 用户信息泄露带
来的巨大安全隐患却让我们
不得不提高警惕， 而“双十
一”过后的快递高峰期，快递
数量激增，到货时间延长，更
是将这种安全隐患放大了无
数倍， 这也成为了快递诈骗
分子作案的“黄金窗口”。

除了林小姐遭遇的骗
局，快递诈骗还有其他几种套
路， 例如送一个“空包裹”上
门， 要求消费者货到付款；又
或者假冒客服，通知消费者产
品出现质量问题无法出售，并
以退款为由索要消费者账户
信息；甚至还有诈骗分子谎称
快件丢失，向消费者索要银行
卡账号信息承诺进行赔偿等。

当快递和陷阱一起来敲门，我
们该如何防范花样频出的快
递诈骗？您又是否属于上当的
高危人群？

货到付款类诈骗

在众多警方已经破获的
案件中，“货到付款”类的骗
局，最不易被察觉。 田先生
的遭遇就很有代表性，“我们
前段时间刚好在注册商标，

有商标证书文件下来，我就
让前台付了
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元给圆通快
递。 看到里面就是几张消防
的废纸。 既不是我们网购的
东西，也不是重要文件。 发

件人电话是假的， 发件人没
有实名制。 地址写的也太夸
张了，他这个写的北京，实际
揽件是长沙岳麓。 ”

包裹内的物品根本不值
钱，却要受害者支付几十元，

这就是典型的“货到付款类
诈骗”。 而且，要找到骗子可
谓是大海捞针。因为，大部分
快递公司都有一项“代收货

款” 业务， 可以承担中间的
“收费人”。 他们会对寄货客
户收取佣金， 并对客户资料
进行备案。 然而备案却没有
真正落实到位， 以至于查寄
件人并不容易。 对于购买了
大量商品的剁手族来说，买
了啥东西记不清了， 反正收
了再说， 这就容易成为骗子
案板上的一块鱼肉。

面对面收货类骗局

北京的常女士前段时
间在接快递的同时被盗走
了手机

SIM

卡，用来接收银
行发来的动态验证码，骗子
盗刷走了她
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万元的银行
存款。 而此前常女士的身份
信息，比如姓名，银行卡号，

手机号已经在她不知情的
前提下被泄露，冒充快递员
的犯罪分子找上门来的时
候，常女士的不设防让自己
彻底掉入了陷阱。

常女士告诉记者事情
的过程，“当时就是有一个
快递打过来说有我的快递，

我下楼拿。 对方手里有好几
张单子说我们有一个满意
度调查， 你能帮我打打钩
吗？ 另一个号称快递员的人
同时打电话过来，说我们一
个同事是不是正在给你派
快递啊，你能让他接一下电
话吗？ 他信号不好打不通。

我就把手机给他了，回来一
开机发现未使用

sim

卡。 与
此同时，我的手机银行

APP

就开始推送动账通知，第一
笔是

5

万元，后来就把里面
的

12

万元都转走了。 ”

至于个人信息如何泄
露， 网购时的套路可就更多
了， 比如借各大电商平台派
发红包促销预热之机，不法
分子在微信朋友圈、 微信
群、

QQ

群等平台派发虚假
的“双十一”红包，诱骗大家
点击，以套取个人信息或传
播木马病毒，从而盗取网民
银行账号。 再比如不法分子
冒充商家向消费者提供二
维码，声称只要扫描二维码
就可获得优惠。 实际上，不
法分子提供的是一个木马
病毒的下载地址，病毒下载
后会悄无声息地盗取消费
者信息。

快递专家赵小敏给梳
理了目前已知的三种快递
诈骗类型：打个电话说有您
的快递要签收， 套取信息；

借你的电话用，也会导致你
的财物损失；当然市场上还
有那种来历不明货物的货
到付款。

赵小敏坦言， 在如今全
民联网的情况下， 完全保护
住自己的个人信息不泄露几
乎不可能。 但只要我们加强
防范意识， 快递诈骗还是很
容易被识破的。

赵小敏提醒：“对于用户
来说， 第一是要提高警惕意
识。 不要对方一旦说提供个
人账户，银行密码，手机接收
码就给人家。 对用户来讲还
有一个特别重要的指标，遇
到任何快递， 都要先核实信
息，再来决定是否签收。 ”

（据央广网）

据中国之声《新闻纵横》报道，如果
说“双十一”是“剁手节”，那么，此后的
一个月都应该叫做“包裹月”，“双十一”

这场电商狂欢盛宴如今已经演变成物
流快递业的“大考”。 据中国快递协会预
测，今年“双十一”的快递包裹量或超
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亿件，当然，这超过
10

亿的包裹也成为
了诈骗分子眼中的肥肉。 从前天开始相
信很多人都陆陆续续收到了自己在网
上下的订单，但你是否想过，接起电话
得到的不是期盼已久的商品， 而是一个
又一个的陷阱？


