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当心“李鬼” 扫码支付需谨慎

不带现金出门，正成为一种
消费新常态。 从商场到便利店，从水

果摊到煎饼铺，从医院到出租车……人们拿
出手机，随时可以扫二维码支付。 不少人说，中国
已经有一只脚踏进了“无现金社会”，手机变成了人
们的“钱包”。 移动支付方便、高效、快捷，但也不
是没有问题，“李鬼” 二维码暗藏风险，退
款流程繁琐复杂， 网络速度忽

快忽慢……消费者在选
择移动支付时还是
要谨慎小心。

�“正规军”旁有“李鬼”

几周前， 曹景行开车到武汉光谷天地商场边的
关山大道，因临时起意要买些护肤品，他就在路边找
了个空旷地停了下来。 曹景行

10

分钟后回来发现，

挡风玻璃上被贴违停罚单。罚单的形式、编号、盖章、

落款等跟其他罚单没两样，唯一不同的是，罚单左下
角印有一个二维码，码下方写着备注，要求车主在

3

日内通过支付宝扫码缴纳
200

元罚款， 逾期将面临
扣

6

分、罚
400

元的加倍处罚。

“我之前听说武汉交警推出带有二维码的罚单，

但一直没见过，这次算是赶上了。 我扫码后却发现，

跳出的页面竟然是向一个名为‘交警’的个人账户支
付

200

元。 我觉得很奇怪：缴纳交通罚款，怎么会交
给个人账户呢？ ”随后，曹景行向派出所报案。 一查，

果然是不法分子伪造的假罚单。民警告诉曹景行，近
来武汉市已破获多起罚单骗局，假罚单有很多破绽，

最关键的一点是，真罚单扫码后，会进入支付宝城市
服务窗，而假罚单是进入个人支付页面。

易观发布的《中国第三方移动支付市场季度监
测报告》显示，今年一季度，我国第三方移动支付市
场交易规模达

18.8

万亿元，环比增长
46.78%

。其中，

二维码支付已形成支付宝与微信“两分天下” 的局
面，二者合起来拥有移动支付市场

93.21%

的市场份
额，无现金社会已在路上。 然而现实中，除了摆在柜
台的支付宝、微信二维码还比较靠谱，自动售货、网
上交易等环节的扫码支付套路满满。社交媒体盗用、

短信木马链接、骗取验证码等造成的电信诈骗，已成
为许多人扫码支付时最担心的事。不少人分不清“李
逵”与“李鬼”，被不法分子骗走钱财。

最近， 广州荔湾区居民胡泽军就在地铁站上了
“李鬼”二维码的当。 “那天我在体育西路站换乘，天
热口渴，就去扶梯旁边的自动售货机买饮料。机身显
眼处张贴有二维码，我用微信扫码付款

5

元，等了半
天我要的‘农夫果园’还没从出货口出来。 联系客服
之后，经客服提醒，我凑近一看才发现，这是一张‘李
鬼’码，将正规的二维码覆盖了。 ”胡泽军说。

“互联网应用中的新生事物，很容易被犯罪分子
盯上，二维码就是一例。 ”中国政法大学传播法中心
研究员朱巍说， 作案者通常抓住消费者对二维码的
好奇心理与知识短板，利用信息不对称，假借政务创
新或消费创新名义，行骗财之实。

前不久， 佛山公安局禅城分局破获一起二维码
诈骗案，犯罪嫌疑人更换数十家商铺的收款二维码。

在骗取消费者钱财的同时， 还通过植入在二维码内
的木马病毒， 截取扫码消费者的银行账户信息与密
码，该团伙前后作案

320

余起，获利
90

余万元。

� 收款容易退款难

扫码支付时如果因为操作
失误向对方多付了钱， 追讨也
有种种麻烦。扫码支付，不小心
还真不行。

“一旦对方收了款，就不可
以撤销， 因为微信支付和支付
宝支付都是即时到账。 只有对
方同意退回， 也就是反向支付
过来， 才能够弥补相应的失
误。 ”中国人民大学经济学院副
教授程华说，支付便捷性与支付
容错率是有冲突的，增加“确认”

“再次输入密码” 等步骤能帮助
消费者发现操作上的失误，但多
一个操作程序，就意味着降低一

分操作效率。目前国内一些产品
在支付金额较小时，可以免密支
付，超过一定限度时，才会要求
输入密码。

“银行信用卡支付失误
后，当即反映给发卡行就能直
接处理。 从原理上讲，扫码多
付的钱，应可以反向处理，即使
转错了，也能追回来。只是目前
支付宝与微信都缺少这个设
计， 也没对存在的缺陷进行弥
补。 ”中国人民大学财政金融学
院副教授周虹说， 支付宝或微
信等第三方支付平台应该完善
申诉机制， 让错转或多转的钱

能方便地退回消费者手中。 当
然， 如果消费者在现场就与商
家协调好，不用上诉到平台，可
省去很多不必要的麻烦。

“多得的钱属于不当得
利，《民法通则》对此已有明确
规定。 但从技术上来说，如何
退钱就很复杂，这需要平台的
担保与纠错机制。 ”朱巍说，秉
着“谁开发、谁负责，谁管理、

谁负责”的原则，支付平台理
应利用掌握的商家注册、登记
信息、交易记录，建立可追溯、

可还原的受理系统，还消费者
公平。

�防范“李鬼”需谨慎

今年， 北京海淀三义庙社
区

55

岁的居民张旭喜欢上了
共享单车。 然而，最近一次扫
码开锁的遭遇， 让他心里不
爽。 “上个星期三下午，我出地
铁站，找到一辆小黄车准备扫
码开锁时发现，‘扫码骑走’二
维码旁边还贴着一个‘微信扫
一扫’的二维码。 我猜这是单
车公司新推出的微信支付功
能，就去扫了一下，结果不对
劲， 一下子蹦出一个转账

100

元的提示，吓得我赶紧关掉了
页面。 ”回到家，张旭不放心，

叫来儿子分析自己是否有财
产损失。 经确认，幸好张旭没
有在转账页面输入支付密码，

手机没有收到不明短信或链
接，也没有通过扫码下载不明
软件。 “扫码支付这么乱，难道
就没人管了吗？ ”张旭很困惑。

无现金社会正在走来，扫
码支付的安全性备受关注，监
管机构、 第三方支付机构、收
款机构、消费者等各方都应行
动起来。 程华认为，扫码支付、

近场接触支付迅速发展，服务
链条上涉及的企业越来越多，

监管机构加快制定和完善相
应的法律法规、 行业标准是当
务之急。 应建立健全市场准入
制度和退出机制， 加强对客户
备付金、 业务合规性的统一管
理，为安全、稳定的移动支付建
立良好竞争秩序和制度环境。

“对于移动支付来说，便捷
和安全就是一个博弈的过程。 ”

某互联网公司支付产品经理钱
冠楠说， 相较于一般的无现金
支付， 二维码支付涉及环节更
多， 对各环节风险控制要求更
高， 因此风险控制也是评估各
家支付公司的重要因素。

眼下，有些不法分子通过
拍照、截图、远程控制等方式
获取用户付款二维码， 盗刷
用户银行卡。 对此，支付宝公
司规定， 从今年

2

月
20

日
起， 支付宝付款码将专码专
用，只用于线下付款。 另外，

支付宝已经自带网址检测功
能， 用于判定扫描的二维码
是否存在恶意链接， 如果发
现安全隐患， 系统会发出安
全提示， 让用户判定是否需
要进入跳转界面， “可以预

见， 这将有助于遏制某些不
法分子利用二维码付款机
制，实施转账诈骗。 ”程华说。

“要通过软硬件建设提高
平台的系统安全性。 ”周虹认
为， 应加强在实名信息认证、

用户数据存储及传输的安全
性、 交易数据处理的安全性、

风险监控系统等方面的技术
保障。 同时也要充分利用大数
据、云计算和人工智能等新兴
的信息技术，实时识别可能存
在的支付行为风险，保证平台
交易的安全性。

针对犯罪分子在无人值守
的共享单车、自动售货机上张
贴“李鬼”二维码的现象，朱巍
认为，对收款机构来说，维护
好自己的二维码是确保收到
付款的基本前提，经营机构有
义务清理“李鬼”乱象，确保支
付安全。 消费者要提高风险防
范意识， “扫码后一定要仔细
确认弹出的页面， 不要轻信、

轻易点击链接， 不加对方好
友，不告知对方验证码等支付
信息。 ”

（据《人民日报》）


