
“小红书”称未发现有账号数据泄露现象

今年
3

月
29

日，

27

岁的李女
士在小红书购买了防晒霜，

4

月
17

日接到“小红书客服”电话。

“客服”在支付宝上直接把她
的订单号发给她， 里面有她在苏
州的详细收货地址、 购买商品信
息， 甚至包含她的小红书登录账
号和密码。

对“客服” 的身份确认无疑
后，李女士被骗

3.8

万元。 “除了
我自己， 谁会掌握我的账号和密
码？ ”李女士至今疑惑不解。

4

月
21

日，小红书通过一家
媒体回应称， 公司了解情况后第
一时间进行了内部验证与技术排
查， 并未发现近期有批量账号敏
感数据泄露现象。

据介绍， 小红书已经制订了
一系列风险规则、 安全验证方式
和登录限制， 以防范用户敏感信
息在其他渠道泄露导致的相应风
险。未来，小红书还将采取一些特

别的措施， 防止诈骗团伙冒充公
司客服。

值得一提的是，在
50

名受骗
者中，还有

16

人是在小红书采取
“特别措施”之后被骗。

这家媒体还报道称， 受理此
案件的黄浦公安表示， 该案件目
前正在进一步侦查中。 在网购的
过程中， 所有接触到用户信息的
环节，从手机软件、网站、快递物
流到顾客本身， 都存在信息泄露
的可能性。因此，警方建议消费者
在网购时要多提高安全意识，如
为不同的网站设置不同的密码、

不以常用密码作为支付密码、及
时销毁快递单据等。

游侠安全网创始人张百川分
析，小红书称没有发现“批量账号
敏感数据泄露现象”。这就意味着
排除了“扫号撞库”的可能性。

“撞库”和“扫号”都是黑客手
段专用术语。 跟它相关的， 还有

“拖库”。简单来说，拖库就是黑客
用技术手段入侵一些安全防范不
是很高的中小网站， 取得大量用
户注册名和密码数据， 然后再把
这些用户名及密码跟网络银行、

支付宝、 淘宝等有价值的网站进
行匹配登录，这就是“撞库”。实际
操作中， 黑客往往是通过专门的
“扫号”软件，批量验证账号密码
是否有价值。

张百川认为， 信息外露的途
径有很多， 只要是牵扯到输入的
地方，都有可能产生输出。众多消
费者集体信息泄露， 随后遭遇诈
骗，发生时间集中，基本排除数据
传输和消费者自身信息泄露的可
能。“如果是网购平台大批量出现
问题， 第一有可能是他们的系统
有漏洞，遭到黑客攻击，窃取了用
户信息； 第二也有可能是内部人
员非法兜售用户的个人信息。 ”

（据新华网）

被利用的“弱点”

26

岁的郑叶在接电话时，发
现对方可能是骗子， 挂断电话。

没想到， 她还收到了“客服”的
“威胁短信”：“女士，那我们就取
消您的订单了，月底您就自行承
单

(

短信原文———记者注
)

这个
3

万元的赔偿以及起诉信！ ”

蚂蚁金服安全管理部相关人
士介绍，事实上，冒充客服进行诈
骗，如何给消费者“下套”，这些都
是话术， 专门针对消费者不同时
期的心理， 还会有专门的机构培
训做话术。台湾专门有人卖话术，

一套
7

万多元。

一位业内人士分析， 这种诈
骗之所以能够频频顺利得手，第
一步就是受骗者的交易清单。“这
些交易清单能够清楚地显示受骗
者购物的时间和购买的物品，骗
子一旦能够准确说出这些内容，

受骗者一般很难会怀疑小红书客
服的身份。 ”

记者发现，此次
50

名受骗者

受骗一共涉及
21

个网络理财平
台，每个人受骗可能会涉及多个平
台，这些平台琳琅满目。

据统计，通过“来分期”有
20

人受骗，通过“招联好期贷”有
15

人受骗，通过“蚂蚁借呗”有
14

人
受骗，有

8

人通过“支付宝转账”

被骗， 有
10

人通过“安逸花”被
骗，通过“马上金融”有

6

人受骗，

“微信转账”和“亲密付”各有
4

人
受骗，“华夏基金” 有

3

人受骗，微
信财付通有两人受骗，另外网商银
行、中银快付、徽商银行的徽常有
财理财平台、趣店、现金巴士、微信
微粒贷、翼支付、甜橙理财、富国基
金、沃百富各有

1

人受骗。

“这种骗贷手段是网络购物
诈骗最新类型。”蚂蚁金服的一位
工作人员介绍，“骗子主要利用老
百姓对网购退款流程以及一些新
的网络消费金融平台不熟悉的弱
点。同时，还利用受骗者对芝麻信
用分数似懂非懂， 以提高信用分

才能退款为名， 一步步引诱受骗
者上当。 ”

骗子口中的“招联好期贷”

“蚂蚁借呗”“来分期” 都是互联网
金融借贷平台，均可通过支付宝进
行个人消费借贷，无需担保、抵押。

“即便受骗者自己没有钱， 骗子也
可以诱骗受骗者在这些平台上借
贷进行诈骗。 ”

事实上，这些受骗者大多是信
用记录良好

(

信用不好的人借不到
钱
)

，有稳定收入或家庭条件不错的
年轻女性用户， 有多年网购经历，

金融机构对她们的个人授信实际
上是对其信用的肯定。

有法律人士认为， 此种诈骗
手段已从骗取个人钱财升级为诈
骗金融机构，其中，好期贷的钱源
自招商银行，蚂蚁借呗的钱来自网
商银行，均属于金融机构。 此种诈
骗属于以非法占有为目的， 诈骗
银行或者其他金融机构的贷款且
数额较大，属于金融犯罪的一种。
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“小红书”被曝用户个人信息大面积泄漏

50 名用户被骗近 88 万元

2016

年
12

月
28

日，在北京工作的马琳在“小
红书”上购买了洗面奶，“小红书客服”精确地报出了
她在小红书的消费信息， 这是她认为自己被骗的主
要原因。

“尽管说泄露信息的渠道很多，但是这么大面积
的小红书消费者被骗， 只能说明是小红书造成的信
息泄露。 ”马琳说，骗子掌握了小红书后台用户几乎
所有信息，包括身份证信息，这些都是在小红书注册
时必填的，“这说明小红书后台已没有保密性”。

而就在今年
3

月
13

日，西北民族大学研一学生
李西

(

化名
)

接到“小红书客服”电话，在理赔过程中，

李西根据“客服”指示，最终被骗
18100

元。

4

月
20

日，李西的遭遇被报道后，截至
5

月
31

日，先后有
50

名受骗者联系记者。 她们的经历和遭
遇极其相似，都是因为在小红书上有网购经历，最后
都接到自称是“小红书客服”的电话，以购买商品存
在质量问题退款为由被骗。 据统计，

50

人受骗总额
为

879163.58

元。

用户信息大面积泄露

26

岁的郑叶收到了“小红书客服”发给她的通
知书， 通知书很正式， 左上角还有一个小红书的标
志。 郑叶信以为真。

通知书说：“尊敬的用户， 由于您近期在我们店
铺购买的商品出现质量问题，现需全部退回，请通过
我们合作第三方平台：招联好期贷、蚂蚁借呗、来分
期，扫二维码进行接收赔付款，我们客服人员会及时
跟您联系，给您造成不便深表歉意，感谢您的支持和
信赖。 ”

通知书还称：“重要通知： 因为退还款是第三方合
作平台预先把店铺金额退还到您的支付宝余额上，您
再进行还款，如果您收到款项不配合还款，导致还款通
道关闭，您个人账户逾期，跟您的个人征信是关联的，

您到时将被索赔双倍赔偿款，并支付相应的利息。 ”

据统计，这
50

名受骗者都是年轻女性，其中有
22

名大学生。 受骗者年龄在
19

岁到
31

岁之间，平
均年龄是

23

岁。她们在小红书上购买的产品基本上
都是化妆品。

受骗时间分布在
3

月、

4

月、

5

月这
3

个月，其中
3

月受骗
16

人，

4

月受骗
23

人，

5

月受骗
11

人。 受
骗人数最多的是

3

月
27

日， 有
6

人；

4

月
17

日有
3

人受骗；

4

月
19

日有
4

人受骗；就在
4

月
20

日本报
刊发报道当天，还有

4

人被骗。

50

名受骗者受骗总金额为
879163.58

元， 受骗
1

万元以下的有
25

人，受骗
1

万
～2

万元的有
11

人，

受骗
2

万
～3

万元的有
4

人，受骗
3

万
～4

万元的有
3

人， 受骗
4

万
～5

万元的有
4

人，

5

万元以上的有
3

人。 最多的一人被骗
9.13

万元。

从购买时间来看，

2016

年
12

月和
2017

年
1

月
各有

1

人被骗，有
13

人购买时间是在
2

月，有
23

人
购买时间在

3

月，有
8

人购买时间在
4

月，有
4

人购
买时间是在

5

月。

今年
5

月
18

日，

26

岁的网友“木易”在小红书
购买了沐浴乳和润肤露。

6

天后，她接到“小红书客
服”电话，最后被骗

4.3

万元。 记者发现，从在小红书
购买商品日期，到被骗日期的间隔时间来统计，最短
的只有

6

天，多数时间间隔是一个月左右。

根据收货邮件地址， 受骗者遍布全国
14

省份。

其中广东有
9

人被骗，江苏有
7

人被骗，浙江有
6

人
被骗，北京有

5

人受骗，武汉有
3

人受骗，沈阳、重
庆、成都、合肥各有两人受骗。

马琳说， 受骗者数量庞大。 从最早的
3

月到现
在，人数每天都在上升，这是源头出了问题，而不是
小红书官方指出“用户自己的快递单乱扔”等原因那
么简单。 受骗者遍布全国各地，收货地址不同，基本
排除了消费者泄露信息的可能性。


