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应堵漏洞防范“内鬼”

公安部刑侦局副巡视员陈士
渠表示， 近一时期侵犯公民个人
信息犯罪猖獗，这起跨

２５

省区市
的侵犯公民个人信息案， 是近年
来破获的特大侵犯公民个人信息
案件之一。 案件的破获体现了公
安机关坚决打击这类犯罪的信心
和决心， 有力打击了侵犯公民个
人信息以及由其衍生的一系列犯
罪活动。

辽宁省沈阳市公安局副局长
邓万宏表示，在侦办过程中，发现
了一些行业主管部门在监管过程
中存在的问题， 比如监督制度落
实得不够好， 导致内部工作人员
成为犯罪团伙的重要帮凶。

记者在采访中发现， 此案暴露
了当前银行、 保险公司等金融系
统已成为公民个人信息泄露的重
灾区。 另外，快递公司、售票机构
等也日渐成为个人信息泄露的重
点领域。 “公民个人信息泄露不是
一个技术问题， 而是一个态度问
题，一个管理问题。 ”辽宁省律师
协会会员陈宝龙表示，当务之急，

应当加快立法的速度， 不论是什
么样的单位或部门， 只要泄露个
人信息就要担责。

同时， 内部防控机制也应进
一步完善。 此案犯罪嫌疑人之一、

一家快递公司工作人员覃某鹏
说，每次在查询客户信息时，都能

选好角度躲开头顶上方的摄像
头， 再加上制度上的权限约束不
够， 自己不费力就能觅得时机大
量查询个人信息。

一些受访的专业人士表示，

“最坚固的堡垒都是从内部攻破
的”，即使个人信息保护体系再完
善，行业“内鬼”总是防不胜防，而
防范“内鬼”侵犯个人信息，目前尚
缺乏有效应对措施。 “近年公安机
关对侵犯公民个人信息犯罪进行
了多次集中打击，一批行业‘内鬼’

落网，在一定程度上遏制了信息泄
露的高发态势。”陈宝龙建议，从长
远看，行业信息安全管理亟待尽快
补上责任漏洞。 （据新华网）
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分钟手机定位找人，
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元
获得一个人的银行信息……近
期，在公安部直接指挥下，公安机
关破获了一个跨
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省区市的特
大侵犯公民个人信息案， 抓获犯
罪嫌疑人

２０１

名，铲除
４２

个信息
泄漏源头， 摧毁了

９

个涉案地域
广、涉案人员多、信息数量、种类
及涉案金额大的侵犯公民个人信
息犯罪团伙。

“新华视点” 记者调查发现，

在此案中，包括银行职员、电信人
员、快递公司职员、航空售票点负
责人等， 成为信息泄露的主要犯
罪嫌疑人。

小团伙牵出黑色交易平台

２０１５

年
１１

月
１１

日，沈阳市公安局刑
侦局在工作中发现， 网上有一个非法倒卖
公民个人信息的团伙。 警方顺藤摸瓜发现
该团伙背后存在一个组织庞大、 成员遍及
多个省区市的犯罪集团。

“目前，基本查明了涉嫌侵犯公民个人
信息及其衍生犯罪九条专线的情况。”沈阳
市公安局刑侦局局长朴强说。据介绍，所谓
专线是指侵犯公民个人信息的不同类别的
犯罪链条。 九条专线以专线主犯的微信或
ＱＱ

名命名，分别是“浮沉有事说”专线、

“猎人”专线、“成新”专线、“为人民服务”专
线、“天网” 专线、“菩提祖师” 专线、“必胜
客”专线、“鹰眼”专线、“多重身份”专线。

每一条专线都是独立的链条， 自上而
下，上面为查询员，这是公民个人信息泄露
的源头，成员包括银行职员、电信人员、快
递公司职员、航空售票点负责人等。接下来
是“庄家”一样的一级代理商，是链条的主
要嫌犯； 再往下是不同层级的代理商及用
户。“一般每个链条的上下线之间没有直接
接触，从联系到交易，均在网上进行。”办案
民警说。

据了解， 上述九条专线几乎涵盖了公
民个人信息的全部，比如车辆及航班信息、

银行开户信息等。 九条专线既独立又相互
交叉， 形成联系密切、 架构清晰的作案集
团。查询员之间相对独立，为代理商提供交
叉服务。代理商之间信息交换特征明显，联
系更为频繁，并通过微信等工具，形成了相
互勾结的黑色交易平台。

参与多次抓捕行动的沈阳市公安局刑
侦局民警韩旭告诉记者， 移交沈阳警方的
犯罪嫌疑人有查询员
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人，一级代理商
８

人，二级代理商
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人；查询员日查询量最
大达到

３００

条以上， 犯罪嫌疑人日交易金
额从几百元至几千元不等。 在“猎人”专线
中， 一级代理商毛某越一个月的微信红包
资金流转就达到

３８

万元。

与电信员工勾结“专业找人”

“成新”专线是沈阳警方摧毁
的九条专线中最重头的一个，

ＱＱ

名为“成新”的一级代理商张某文
是这条专线的首要嫌犯。

９

月
２３

日， 记者在看守所见
到了

２９

岁的张某文。 他说，以前
一直在淘宝卖手机，

２０１４

年一个
偶然的机会知道了“手机定位”

“专业找人”这一行当，挺赚钱。 从
２０１５

年起， 他开始靠获得他人个
人信息、再倒手转卖获利。

“我主要做手机定位，帮助讨
债的找人、帮抓‘小三’，一般

１０

分钟就能搞定。 ”张某文说，要找
人的下家提供手机号，他通过

ＱＱ

把手机号提供给“上家”———即相

关部门的技术人员。 几分钟后，上
家便把与该手机号匹配的基站码
发给他， 他再通过一个专门的软
件就可以锁定要找对象的具体位
置。 “手机定位一般在

２００

米范围
内。 ”他说。

参与“成新”专线侦破的沈阳
市公安局于洪分局刑警大队案审
科副科长孟庆辉证实， 张某文在
手机定位圈的影响力很大， 只要
找到他，基本都能达到目的。

除了手机定位， 张某文还购
买银行客户信息， 加价卖给二级
代理商。 截至案发，他共买卖信息
１

万条，非法获利
１０

万元。 今年
５

月
１９

日，张某文在广州落网。

张某文的上线徐某菁原是农
行江西省赣州市分行的一名

ＶＩＰ

柜台员， 去年在帮助律师朋友查
询一名客户的银行信息后， 受诱
惑开始大肆查询贩卖客户信息，

主要是卡号、余额，以每条
６０

元
至

９０

元不等的价格售出。

在“为人民服务”专线中，

２７

岁的查询员张某是北京一科技公
司的工作人员， 业务涉及定位服
务。 据交待，他与联通公司一名工
作人员勾结，开通联通手机位置查
询端口，制作手机定位平台，链接
租用的阿里云服务器。张某以管理
员的身份查询联通手机定位信
息，初步核实非法获利

１３

万元。

内部工作人员成帮凶
“九条专线”倒卖信息
———跨２５省区市特大侵犯公民个人信息案调查


