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虚拟号段电信诈骗严峻

“170/171”电话还敢接吗

“

44%

的诈骗短信来自
170/171

号段”，近一个月
以来，虚拟运营商

170/171

号段电信诈骗严峻的问题
引发公众和官方的高度关注。 “‘

170/171

’开头电话
还敢接吗？ ”的担忧下，工信部继约谈相关企业后，

日前更是发文要求虚拟运营商在
1

个月内完成用户
身份信息补登记等工作。 记者调查发现，目前虚拟运
营商实名制整顿过程中面临系列技术甄别难题，非实
名销售现象依然存在，但“

170/171

”的实名制程度得
到改善。

170/171

号段成电信诈骗新标签
用户看到“

170/171

”不敢接
腾讯手机管家安全

专家通过大数据监测发
现，“有近

44%

的诈骗短
信来自虚拟运营商的
170/171

号段。 ” 在这一
数据背后是

170/171

号
段成为了电信诈骗的一
个新标签。广州市公安局
反电信诈骗中心在日常
监测中发现，

170

和
171

开头的号码已成为电信
诈骗的高危电话。

近一个月，随着工信
部门和公安部门发布的
风险警示，以及媒体和微
信朋友圈对

170/171

号
段诈骗手法的报道以及
宣传，公众对

170/171

号
段诈骗的警惕性已大大
提高。

在北京从事出版行业
的陈先生向中新网记

者表示， “身边有两个
朋友就被

170

号段诈骗
电话骗了好几千块，现
在看到

170

号段的电话
都不敢接，更不用说点
击查看

170

号段发来的
短信。 ”

“请问需要贷款吗？

需要投资理财吗？ ……”

记者通过调查发现，

170/

171

号段被诈骗分子利
用同时也被一些企业利
用来进行营销，成为大众
厌烦的骚扰电话和短信。

记者随机街头采访的几
位北京出租车司机以及
超市购物大妈均表示，

“最近， 接到
170

号段的
各种投资理财或是一些
商品推广的电话明显增
多，都不知道怎么知道我
的号码的。 ”

诈骗利用受害人贪小便宜心理
冒充政府发放专项补贴手法突出

广州市公安局反电信诈
骗中心上周公布的诈骗警
情数据显示， 上上周涉及
170

号段的电信诈骗警情
93

起，其中冒充政府部门发
放专项补贴、冒充老师称小
孩受伤需要手术费等诈骗
手法最为突出。 而涉及

171

号段的电信诈骗警情
87

起，其中通过发送附带木马
链接的短信进行诈骗的手
法达到

67%

。

据中安在线报道，

4

月
25

日
19

时许，冯先生突然

收到一条短信： “

×××

，你
孩子在学校的成绩下降，

查看分数请点下面链接。 ”

冯先生看了一下发送短信
的号码， 是一个

171

开头
且归属地为合肥的号码。

冯先生随手就点开了短信
中附带的链接， 没想到打
不开。 没过多久，手机绑定
的银行卡就发来一条提醒
信息，称卡里的

2000

元被
取走了。

据介绍，

170/171

号段的
电信诈骗冒充政府部门发

放专项补贴、冒充老师称小
孩受伤需要手术费、信用卡
提额、 办理大额信用卡、新
生儿补贴等诈骗方式都是
利用了受害人贪图利益的
心理。

警方提醒广大市民，接
到此类号段开头的电话或短
信时， 应该核实对方真实身
份， 不要轻易点击短信内链
接、 不要随便按照对方要求
进行转账汇款、 网络交易等
操作， 并及早安装手机安全
防护软件，慎防被骗。

官方整顿进行时
170/171

号段五月底前要完成实名补登记
其实， 在

4

月
7

日，工
信部网络安全管理局、信息
通信发展司、信息通信管理
局会同北京市通信管理局
紧急约谈了三家实名制落
实不到位的移动通信转售
企业

(

虚拟运营商
)

。 要求三
家企业立即对本公司实名
制开展情况全面排查，认真
进行整改。

4

月
27

日， 工信部进一
步发布《关于加强规范管理
促进移动通信转售业务健

康发展的通知》进一步要求
转售企业，也就是虚拟运营
商， 立即开展自查自纠，在
1

个月内，对前期未实名登
记、 虚假登记的电话号码，

完成用户身份信息补登记等
工作。

通知同时明确，转售企
业应加强对实体、 网络代
理渠道的监督管理， 严格
代理渠道的准入条件，为
代理渠道配发统一标识，

禁止签约代理渠道擅自发

展下级代理。 转售企业通
过实体营销渠道办理入网
手续的， 必须通过二代身
份证识别设备核验、 自动
录入用户身份信息， 禁止
人工录入身份证信息。 通
过网络渠道办理入网手续
的，要严格按照相关要求，

对用户身份进行核验。 转
售企业应建立实名登记定
期自查制度， 加大对自有
营销和委托代理渠道的检
查力度。

虚拟运营商：

整顿利好行业发展面临技术甄别难题
根据国内虚拟运营商平

台的公开信息显示， 自
4

月
开始， 大多数虚拟运营商已
经开始自查自纠工作， 虚拟
号段的实名制情况得到了一
定程度改善。 一位不愿透露
姓名的虚拟运营商总裁

9

日
向中新网记者表示， 实名制
工作关系到用户的切身利
益， 也关系到通信企业和行
业的健康发展， 公司已经提
高了整治标准， 进一步加强
落实实名制工作。

不过虚拟运营商强化实
名制过程面临着技术手段
甄别的难题。 据某虚拟运营
商的一位市场部员工表示，

公司配给线下渠道销售商
的二代身份证阅读器发现

了被破解的现象，目前正联
合相关企业和部门在进行
补漏完善。

记者探访北京一个售
卖虚拟号段报刊亭时，报刊
亭销售人员就表示，可不需
出具身份证就可帮办理一
个

170

号段虚拟手机号，可
使用别人的身份证信息帮
忙办理。 对此一位虚拟运
营商的人士表示，一些销售
商违规的利用了他人的身
份证信息， 钻了“一证五
号”空子。 虚拟运营商需共
同加强对渠道的检查力度，

通过技术手段进行甄别，对
用户进行电话回访核查进行
识别， 发现冒用的号码及时
进行清理。

来自线上销售渠道的实
名认证一样存在难度。 尽管
一些虚拟运营商线上启用实
名登记系统， 都要求填写用
户真实姓名和身份证号码，

并且上传本人的二代身份证
正面、 反面和手持身份证的
半身照。 但据

IT

时报报道，

一些虚拟运营商用假的实名
登记仍可顺利进入提交订单
和支付环节。 整个线上实名
认证的环节中， 主要依靠人
工审核和快递身份证复印
件，会出现较多不可控情况。

中国虚拟运营商产业联盟秘
书长邹学勇认为， 应该加强
认证的技术手段， 比如视频
人脸识别。

（据新华网）


