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起底拦截短信验证码两种方法

在
QQ

群中， 每天都会有很
多人发“洗拦截料”的广告。 这些
人被称为“洗料人”，他们可以把
受害者银行卡里的钱转出到“料
主” 指定的卡号里， 从而获得
30%

到
50%

的提成。 而他们主要
关注的就是用户短信验证码。

方法一：让手机中毒拦截验
证码盗取钱财

验证码是金融机构在用户
进行诸如修改密码、转账等操作
时，向用户预留手机号码中发送
的一次性的密码，没有验证码则
无法进行转账等操作。 而要想获
取验证码，犯罪分子最常用的手
段就是向目标手机里发送木马。

文章开头的吴先生就是手机木马
的受害者。

只要受害者点击木马程序，

手机短信内容就会被犯罪分子拦
截。 犯罪分子通过事先掌握的银
行卡主的个人信息将银行卡绑定
在第三方支付平台，然后把钱转
走。 而此时受害者的手机既收不

到消费提醒也收不到验证码，卡
里的钱就这样被转走了。

方法二：近距离干扰手机信
号拦截验证码

让手机中病毒是最为常见的
拦截验证码方式，然而却不是唯
一的方式。 记者发现在黑市中，

已经有人不需要木马病毒就可以
拦截验证码。 他们的方法就是通
过特殊的改装设备对手机信号进
行干扰， 但这种方法有一个限制
条件， 那就是这个设备就必须处
在目标手机一公里范围之内。 因
此， 使用这种拦截方式必须要靠
近受害者。

那么，犯罪分子要怎么确定
目标的位置呢

?

“其实这个很简
单，一般的手法就是给那个目标
打电话，说你自己是送快递的，你
这个地址写得不是很清楚，让他
把地址再说一遍，只要他把地址
说出来，我们就能在一公里范围
之内拦截他银行卡的验证码。 ”

老徐说。

揭秘盗取银行卡信息黑色产业链

5分钟可网上买到上千银行卡信息
“卡在身上，钱莫名其妙地被转走了”，很多人会说这不可能。

广州的吴先生原本也认为这不可能，但这匪夷所思的一幕就在他
身上发生了。

银行卡在身上

5万存款一周只剩 300 元

去年
12

月，吴先生收到了一条陌生号
码发来的短信。 短信上写着自己的名字，吴
先生以为是某个没存号码的朋友发来的，

就点击了短信中的图片。

由于手机并未出现什么异常，吴先生
便没太在意。 可一个星期之后，银行突然
发来一条消费短信，原本存有

5

万多块钱
的一张银行卡， 余额竟然只剩下

300

多块
钱了。

吴先生查询发现， 在这一个星期里他
的银行卡陆续在往外转钱， 但银行发来的

十几条消费短信，他一条也没接到。 吴先生
把手机拿到客服检查， 被告知他的手机中
了木马病毒， 在一个星期内丧失了接收短
信的功能，一个星期后木马病毒失效，短信
功能才恢复。

60

岁的吴先生平常就不太会用智能手
机， 所以手机中没有网银、 支付宝等客户
端，所以即便手机中毒，银行密码也不会泄
露。 而银行卡也一直在他自己身上，密码也
只有他自己知道。 吴先生百思不得其解：银
行卡里的钱，到底是怎么没的呢

?

“爆料者”老徐：

5分钟网上买到上千银行卡密码

就在吴先生的案件发生不久， 记者接
到了一位自称老徐的爆料人的举报。 老徐
说， 在网络空间存在着一个规模庞大的盗
取银行卡的黑色产业链。 吴先生匪夷所思
的遭遇，在他看来只是小菜一碟。

“像老吴这种信息在黑市里很容易搞
到， 我用

5

分钟就能搞到
1000

个这种信
息，包括卡主的姓名、卡号、身份证、电话号
码， 还有他的银行密码， 只要

5

分钟
1000

个没有问题。 ”

为了验证自己所言不虚， 老徐打开
了几个

QQ

群，在不到
5

分钟的时间里，

发给了记者一份长达
33

页的文件。 这
份文件里记录了

1000

多条银行卡信
息，每条信息都有卡主的姓名、银行卡
号、身份证号、银行预留手机号码以及
银行密码。 记者在文件中随机选取了七
十个不同省份的信息进行验证。 其中，

身份信息和电话号码全部正确， 除了
5

个
银行密码错误，其余

65

个银行卡密码全都
正确。

在老徐的帮助下， 记者对这个黑市进
行了长达

3

个多月的调查。 一步步看到了
这个黑色产业链中隐藏的秘密。

揭秘盗取银行卡信息三大方法

要想把银行卡里的钱转走，通常不是一
两个犯罪分子能够完成的。他们需要建立一
个完整的产业链条。在这个链条上分工不同
的犯罪分子，通常是用只加熟人的

QQ

群进
行交流、交易。 在“老徐”的帮助下记者进入
了这类

QQ

群，在群里犯罪分子将银行卡信
息称为“料”，搜集银行卡信息的人叫做“下
料人”，而把银行卡的钱往外转的人叫做“洗
料人”。 从“下料人”手里买“料”是整个犯罪
的第一步。 那么，这些“下料人”的“料”是怎
么来的呢

?

方法一：伪基站发送钓鱼短信
记者采访了数十位被盗取银行卡的受

害者， 发现其中很多人都有过相同的遭遇，

就是收到了类似
10086

、

95533

等所谓的电
信运营商或银行发来的短信，登录后被要求
输入密码。

360

首席反诈骗专家裴智勇指出，这些
其实都是犯罪分子利用伪基站“包装”后发
送给用户的含有钓鱼网站的短信。仅

360

平
台上监控到的钓鱼网站，半天时间就有超过
1

亿次的点击量。 在这些钓鱼网站的虚假网
页上， 用户登录后就会被要求输入账号、密
码、姓名、身份证号、银行预留手机号等信
息，而一旦填写了这些信息，骗子就可以把
用户的钱骗走了。

裴智勇介绍，钓鱼网站的更新速度非常

快，每天都有
5000

到
8000

个新的钓鱼网站
被监测到。

方法二：免费
WIFI

窃取个人信息
除了使用钓鱼网站获取个人信息，记者

发现犯罪分子还会利用免费
WIFI

窃取个人
信息。

裴智勇介绍，一个
WIFI

的安全性主要取
决于它的架设者是谁，如果是骗子或者是黑客
架设了一个免费

WIFI

，用户一旦接入，所有
互联网的数据都可以被黑客监听或窃取。

方法三：改装
POS

机提取银行卡信息
除了以上两种方式，记者发现黑市中的

犯罪分子还有第三种方法———那就是利用
改装的

POS

机提取用户银行卡信息。

在黑市中，

POS

机提取的信息被称为
“轨道料”，数量上要远远少于钓鱼网站上提
取的信息。 但是卖价却很高，余额较大的信
息甚至可以卖到几千块钱一条。而对于这些
信息，犯罪分子通常会等半年以上才把信息
出售， 目的是让消费者积累大量

POS

机消
费记录， 这样警方就无法追查是哪台

POS

机提取了银行卡信息。

完成了“下料”的工作，在这个黑色产业
链上，下一步就是将受害者银行卡里的钱转
出来，犯罪分子把这个步骤称为“洗料”。 这
也是很多受害者最疑惑的地方———我的钱
究竟是怎么没的

?

>>>

相关链接
银行卡被盗刷 你该这么做

冻结卡片，防止损失继续扩
大———拨打客服挂失或者通过手
机银行自行操作。 多数银行有“失
卡保障”服务，在挂失前

48

或
72

小时发生的盗刷可赔付。

立即报案， 立案回执要保
存———这样在向银行主张权利

时才有据可查。

留取证据———正确的做法
是：立刻到附近银行取现，并打
印凭证。 这样做是为了证明银行
卡在你手中，而其他地方发生的
交易均为伪卡。

（据央视网）


