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防不胜防：

新诈骗招数紧随社会热点

值得注意的是，除了“涉嫌洗钱”“医保、社
保异常”“解除分期付款”等常见手法外，电信
诈骗团伙正紧跟新政策和社会热点，不断“推
陈出新”，一些新型诈骗手段不断出现。

随着越来越多的人使用微信，至少出现
了以下几种与微信有关的诈骗方式：

伪装身份诈骗
犯罪分子利用微信“附近的人”查看周

围朋友情况，伪装成“高富帅”或“白富美”，

骗取感情和信任后，随即以资金紧张、家人
有难等各种理由骗取钱财。

代购诈骗
犯罪分子在微信圈假冒正规微商，以优

惠、打折、海外代购为诱饵，待买家付款后，

又以“商品被海关扣下，要加缴关税”等为由
要求加付，等拿到货款后就“人间蒸发”。

爱心传递诈骗
犯罪分子将虚构的寻人、扶困等内容以

“爱心传递”的方式发布在朋友圈，不少善良
网民都会转发，其实里面所留联系方式绝大
多数为外地号码，打过去不是吸费电话就是
通讯诈骗。

点赞诈骗
犯罪分子冒充商家发布“点赞有奖”信

息，要求参与者将姓名、电话等个人资料发
至微信平台，一旦商家套取完足够的个人信

息后，即以“手续费”“公证费”“保证金”等形
式实施诈骗。

利用公众账号诈骗
犯罪分子盗取商家公众账号后， 发布

“诚招网络兼职，帮助淘宝卖家刷信誉，可从
中赚取佣金”等推送消息。 受害人信以为真，

遂按照对方要求多次购物刷信誉，后发现上
当受骗。

又如，随着“二孩”新政的实施，云南省
曲靖市公安局最近就破获了一起以“生二孩
领取国家补贴”为由的诈骗案。 骗子称刚生
完二胎的家庭可以领计生补贴但要到自动
柜员机上进行验证，受害人按照提示“验证”

后即被骗数千元。 此外，还出现了二维码等
诈骗方式，受害人一旦扫描了二维码，手机
就会被植入木马病毒。

云南大学法学院院长高巍认为，由于电
信诈骗涉及多个方面，对其打击也是一个社
会综合治理的过程。 重要的不仅是对倒卖公
民信息的部门、企业、个人应严格追究刑事、

行政或民事责任，而且应强化服务商对服务
内容或信息的审查义务，对于通讯服务商存
在监管过失或渎职的，应当严格追究法律责
任。 同时，政法机关应勇于担责，注重电信诈
骗的预防和惩治并举，特别是重视预防性机
制的建构。 （据新华网）

时值年底， 屡打不绝的电信诈
骗再度疯狂。 值得注意的是，一方面
“中大奖”“手续费” 等传统诈骗招数
依旧猖獗，让不少老年人的血汗钱化
为乌有；另一方面，骗子们的诈骗手
法也不断花样翻新，与“微信”“二胎”

等相关的电信诈骗层出不穷，令人防
不胜防。

态势疯狂：

一人竟被多个团伙

骗了 4次

近日，昆明市公安局刚刚公布了
一起“奇葩”诈骗案：

８０

多岁的老人
被骗

４

次后才报警、正规物流公司的
工作人员竟倒卖客户信息、骗子的手
机号被泄露后常接到诈骗电话。

在这起案件中，昆明市民王大爷
先是接到上海一家“收藏拍卖公司”

的电话，称要以
１００

多万元收购其收
藏的工艺品，但需要支付手续费。 不
久老人收到了一份快递来的小礼品，

就以货到付款的方式支付了
７

万元
“手续费”，但后来对方电话就再也打
不通了。

此后的
３

个月老人又
３

次被同
样手段诈骗， 先后

４

次共被骗走了
４２

万元。

昆明市公安局官渡分局刑侦大
队警察杨碧波介绍，警方侦破案件后
抓获了盘踞在上海的王亮亮（化名）

犯罪团伙。 但侦查后发现，王大爷被
骗了

４

次，只有
１

次是王亮亮团伙所
为。 “我们又对多名受害者进行了调
查，没有哪个受害者是只被一个团伙
诈骗的。”他认为，这足以说明电信诈
骗之疯狂、后果之严重。

来自昆明市公安局的统计数据
表明，最近三年电信网络违法犯罪案
件年立案数均不低于

３０００

件， 犯罪
活动造成的经济损失每年均超过亿
元，而且呈逐年上升趋势。另据了解，

昆明市
２０１５

年因电信诈骗造成的损
失近

２

亿。

电信诈骗犯罪的疯狂态势已引
起了国家有关部门的高度重视。

２０１５

年
１０

月
３０

日公安部联合
２２

个成员
单位共同开展专项行动打击电信网
络新型违法犯罪，

２

个月就破获电信
网络诈骗案件

１６７０８

起，抓获犯罪嫌
疑人

５８２５

名，打掉团伙
９２７

个。

内贼作祟：

物流公司内部人员倒卖公民信息

电信诈骗与公民信息泄露密切相关已
为公众熟知，但是，公民信息泄露的随意和
严重程度仍足以令人吃惊。

昆明市公安局破获的这起诈骗案中隐
藏着明显的利益链，其顶端就是公民信息的
售卖者韩某。 作为上海一家宅急送公司的工
作人员，他利用职务之便，从宅急送客户资
料里选择有电视购物习惯或喜欢购买收藏
品的人，并把名单提供给王亮亮团伙。 “韩某
也是整个诈骗团伙的组织者，从团伙诈骗的
钱中分成

７５％

。 ”办案警官说。

除了使用这些信息，王亮亮团伙还从网
络上以

１

元
１

条的价格购买公民信息，同时
又把韩某提供的公民信息再转手倒卖给另
外一个诈骗团伙。

可笑的是，为了反侦查，王亮亮团伙在
快递单收件人一栏填的都是自己成员的电
话，“结果，这些成员之后就经常接到其他诈

骗公司的电话。 ”

办案警官说：“说明他们作为快递单上
的收件人，自己的信息也被物流公司拿去卖
给了其他诈骗团伙。 ”

此外，云南省发生的多起“生二胎补贴”

诈骗中，接到诈骗电话的人都确实刚刚生育
了二孩，说明他们的信息也被泄露了。

“电信诈骗并不是一个孤立的犯罪，牵
涉到方方面面。”云南凌云律师事务所副主
任孙文杰分析， 这就是公安部打击电信诈
骗的专项行动要联合

２２

个成员单位的原
因。比如，诈骗团伙往往有多个非实名金融
账户，这牵涉到银行的职能；诈骗团伙拨打
电话要用到网络电话、“移动座机”、 非实
名电话卡等，这牵涉到电信企业；诈骗对象
的选择则依赖于公民信息， 这涉及掌握了
大量公民信息的物流公司、商场、电信运营
商等。
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