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合法与违法之间
� �

很多智能手机都具备定位功
能，跟这些“异形手机”一样，也能
通过与后台网站相结合，实时查看
位置。 此种技术因“防盗以及手机
丢失后便于寻回”， 而被一些手机
安全软件公司广泛推广使用。

“虽然技术应用原理和定位窃
听设备的一样， 但操作流程截然不
同。 ”北京一家网络公司工程师称，

公司和软件都通过了资质审核，要
定位监控一部手机必须先在这部手

机中安装相应软件， 注册个人真实
信息并取得授权。 一旦手机丢失可
以通过公司官网启动定位监控程
序，但只能针对这部绑定的手机。

“如果在对方不知情的情况
下，用任意一部手机或一个软件对
他人的手机、 类手机设备定位追
踪，甚至监听，则属于违法行为。 ”

该工作人员称。

对此，法律人士表示，现在智
能手机和大量的应用软件均具有

定位跟踪功能，对于定位设备的安
装和使用是否属于违法，应主要考
虑，第一，该定位设备的安装和使
用是否符合国家法律的规定。 第
二，该设备的安装是否告知被安装
人，被安装人知情并经被安装人同
意。 第三，对于该设备所获取的信
息，未经被安装人同意前，是否用
于其他未经同意的用途或非法用
途。 如果属于未经同意私下安装和
使用的定位设备，除了国家有侦查

权的机关外，都属于违法行为。

法律人士表示，虽然有法律规定
全面禁止生产、销售和使用此类窃听
窃照专用器材， 但现在技术发展快，

法律应进一步明确和扩大相关器材
的定义范围， 增强执法的可操作性，

由于现在销售方式较为隐蔽和灵活，

取证和打击难度也较大，所以执法部
门应从生产、销售、使用的各个环节，

加强监管和执法力度，对此类行为进
行有效的治理。 （据《新京报》）

定位监听器 打防盗旗号网上热卖

“防盗设备” 能实时显示速度、经纬度，60天内的移动轨迹一览无余
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近日，央视爆出苹果手机
定位功能能记录用户行踪、收
集并分析位置信息的新闻，虽
然苹果声明称从未追踪过用
户的定位， 但个人隐私保护，

由此再成热点话题。记者调查
发现，类似苹果手机定位功能
的各种追踪定位器，在网上热
卖，这些打着“防盗”旗号售卖
的“小玩意儿”，不仅能实时监
控位置，还能监听，有的甚至
能视频监控。

周明（化名）是一位“私家
侦探”， 他的业务包括个人行
踪调查、 婚外情调查取证等。

除了行动轨迹，他还能按客户
要求提供对话录音、视频监控
等。 而这些活儿，都是靠他手
头上几个“小玩意儿”搞定的。

私家侦探的“小黑盒”
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“跟踪盯梢那是啥年代的办法
了，我就坐这儿不动，能把你要查
的人

10

天里去过的每一个地方，

一个不落地记下来。 ”

周明语调自信轻松，他的私家
侦探公司开设在东三环一栋商住

两用高楼
12

层。 门外没有任何牌
匾， 客厅里摆着三张电脑桌和沙
发，卧室里则是两张被褥凌乱的单
人床。

周明说， 个人行踪调查每天
2000

元起， 还可以根据客户的需

要，提供目标的照片、录音和视频。

周明介绍业务时，电脑里不时响起
QQ

消息声，“有需求的客户挺多，

查婚外恋的，讨债的，一堆。 ”

在记者再三“请教”下，他从抽
屉中取出一个香烟盒一般的小黑

盒，“这玩意儿就是定位、监听的，

还有更高级的，比火柴盒还小，还
能连接摄像头。 ”他说，其实这就
是个

GPS

定位追踪器， 带有手机
卡，通过手机信号网络，实现实时
定位监控。

能监听的“防盗”产品
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其实，周明所用的“定位追踪
器”，在很多电子商城都有卖的。 在
中关村，多家电子产品商铺里都能
买到此类

GPS

定位、 监听设备，只
是店主比较谨慎， 绝不摆上柜台，

只在客户询问后，才会从柜子或仓
库中拿出样品， 有时候试用和交
易，还必须到商场外的隐秘角落。

根据今年
5

月
1

日起实施，由国

家工商行政管理总局、公安部、国家
质量监督检验检疫总局联合起草的
《禁止生产销售使用窃听窃照专用器
材和“伪基站”设备的规定（征求意见
稿）》规定，全面禁止自然人、法人及
其他组织生产、销售、使用窃听窃照
专用器材和“伪基站”设备。

刑法中对此也早有规定，非法
产销窃听、窃照等专用间谍器材的，

处
3

年以下有期徒刑、 拘役或者管
制；非法使用窃听、窃照专用器材，

造成严重后果的， 处两年以下有期
徒刑、拘役或者管制。

上述法规使得电子市场的监听
定位设备销售转为地下， 但网络销
售却丝毫未受影响。 在“淘宝网”中
输入“监听定位设备”后，显示有上
千件不同商品可供选择， 价格从百

余元到上千元不等。此外，网络中还
有大量专门销售此类设备的网站。

“反正我是作为防盗产品卖给
你的， 你买去做什么不该由我负
责。 ”一家网店的店主说，不过真只
是为了防盗， 买个

100

多元钱的
GPS

定位器就足够了，何必买带有
窃听、拍摄功能的款式呢，大家都
心知肚明的。

实时定位精确到米
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在众多网店中，一家名为“厦门
尚宇华研电子科技”的网店所售卖的
监听定位设备， 与周明所展示过的
“小黑盒”一模一样，售价为

349

元。

另花
50

元， 还可从该公司购买一张
非实名制的神州行手机卡。

根据网店客服指导，记者把电
话卡插入“小黑盒”，摁下开关后，

表示设备启动和信号接收的蓝灯、

绿灯闪亮，又很快熄灭，“这是为了
使用时不被对方发现”，客服解释。

“小黑盒”可放在包内，套上防
水强磁袋后，还可吸附在金属物体
上，“汽车底盘、保险杠下方或座位
底下都是隐藏安装的好地方。 ”客
服称，安装后“小黑盒”可毫无声息

的工作
720

个小时。

然后， 登录一个客服指定的网
页，按提示输入“小黑盒”的设备号
和密码后，即可进入地图页面，随时
查看被安装“小黑盒”车辆的位置。

记者包里带着“小黑盒”，从西
二环到东二环，中途以公交、地铁、

出租车以及步行的方式进行体验。

监控页面上就显示了方向、速度、经
纬度、时间等相关信息，也可据此大
致判断出记者出行方式。

除地图显示外，网站上还配有
目标所处位置的文字标注，如“北
京市东城区光明路，距光明小学操
场

6

米”，误差精确到米，上个厕所
都能显示。

追踪器藏身充电宝
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除了定位监控，这个“小黑盒”

还能实现实时监听功能。

“就跟打电话一样，距离多远
无所谓，有信号就能监听到。 ”客服
称，只需向“小黑盒”内手机卡号码

发送指令短信，再拨打此手机号，

3

秒钟后， 通话转入自动接听模式，

“小黑盒”周边的所有声音，都通过
话筒传来。

记者也进行了监听试验，只要

手机信号良好，传回的声音非常清
晰。 整个窃听过程中，“小黑盒”未
发出任何声响。

而除了无声和越来越小，一些
定位监听设备有更好的隐藏方式。

网友“王小呆”从网上买回的
充电宝被不小心摔了下，外壳裂开
后， 他发现里面有一些奇怪的配
件，“上网一查这竟然是个定位监
听设备”。


