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多家厂商路由器被曝存安全后门

可导致个人信息泄露

� � � �

上周末， 国家互联网应急中心
（

CNCERT

）发布的“

2013

年我国互联网网络
安全态势综述”显示，有多家厂商的路由器
产品存在后门，可能被黑客控制从而危害到
网上安全。

安全漏洞已影响大量用户
报告称， 国家信息安全漏洞共享平台

（

CNVD

）分析验证，

D-LINK

、

Cisco

（思科）、

Linksys

、

Netgear

、

Tenda

（腾达）等多家厂商的
路由器产品存在后门，黑客可由此直接控制
路由器，进一步发起

DNS

（域名系统）劫持、

窃取信息、网络钓鱼等攻击，直接威胁用户
网上交易和数据存储安全，使得相关产品变

成随时可被引爆的安全“地雷”。 以
D-LINK

部分路由器产品为例， 攻击者利用后门，可
取得路由器的完全控制权，

CNVD

分析发现
受该后门影响的

D-LINK

路由器在互联网
上对应的

IP

地址至少有
1.2

万个， 影响大
量用户。

国家互联网应急中心表示，

CNVD

及时
向相关厂商通报威胁情况，向公众发布预警
信息，但截至

2014

年
1

月底，仍有部分厂商
尚未提供安全解决方案或升级补丁。 “路由
器等网络设备作为网络公共出口，往往不引
人注意， 但其安全不仅影响网络正常运行，

而且可能导致企业和个人信息泄露。 ”

4G资费新“字典”

不怕你看不懂
从前的移动

3G

用户， 如何华丽
转身变成移动

4G

用户？ 做到三点即
可：换

4G

手机、换
4G

手机卡并选好
4G

套餐。

如何选择适合自己的
4G

套餐？

可以翻阅
4G

资费“字典”。

4G

飞享套餐上网版
解释： 这是在各个移动营业厅最

常见的
4G

套餐， 并且办理的用户最
多。 有

4G

手机的用户，开通其中任何
一档，就能立即享受移动的

4G

服务。

它由上网流量和语音通话固定组合而
成，而且包含来电显示，并且在国内接
听免费。 过去开通

4G

飞享套餐上网
版，最低的套餐档次为

138

元
/

月（

500

分钟通话时长、

600M

流量）， 最高为
588

元
/

月（

4000

分钟通话时长、

5G

流
量）。

现在，记者从河南
10086

获悉，飞
享套餐的门槛降低了， 新推出了

88

元
/

月（

200

分钟通话时长、

400M

流
量）、

98

元
/

月、

108

元
/

月（

300

分钟通
话时长、

600M

流量）、

118

元
/

月（

200

分钟通话时长、

1G

流量）、

128

元
/

月。

即便是同一档资费标准，也有
A

、

B

两
档，

98

元
/

月套餐中：

A

档包括
300

分
钟通话时长、

400M

流量，

B

档包括
200

分钟通话时长、

600M

流量。

128

元
/

月套餐中：

A

档包括
500

分钟通话
时长、

400M

流量，

B

档包括
300

分钟
通话时长、

1G

流量。

套餐内通话分钟数用完后， 再打
电话长途、市话、漫游都是

0.19

元
/

分。

套餐内流量使用完后， 再使用时按照
0.29

元
/M

计费。

加上新增的几档套餐， 飞享套餐
上网版给手机提供了

20

多种选择，让
移动

4G

套餐变得更加大众化， 谁都
用得起。

4G

自选套餐
解释： 自选套餐就像去超市买东

西，需要什么选什么。套餐里的各种组
合都可以自由组合，自主搭配，按自己
的喜好来。 在

4G

自选套餐中，

4G

上
网流量包和

4G

语音通话包是必选
项。 上网包和流量包都有

7

档可选。

4G

上网流量包， 有
40

元
/

月包
400M

、

50

元
/

月包
600M

、

70

元
/

月包
1G

、

100

元
/

月包
2G

、

130

元
/

月包
3G

、

180

元
/

月包
5G

、

280

元
/

月包
10G7

种。

4G

语音通话包， 有
48

元
/

月包
200

分钟、

58

元
/

月包
300

分钟、

88

元
/

月包
500

分钟、

68

元
/

月包
1000

分
钟、

238

元
/

月包
2000

分钟、

328

元
/

月
包

3000

分钟、

408

元
/

月包
4000

分钟
7

档。

不管哪一档语音包和流量包，用
户都能根据自己的实际消费情况两两
组合。 与飞享套餐上网版一样， 选择
4G

手机后，开通自选套餐也可以直接
享受

4G

服务。

（戴黎明）（未完待续）

开WiFi别忘关手机移动数据

� �

日前， 中国移动通过官方微
信向“手机上网族”发出提醒，因
为

WiFi

无线网络信号中断、

手机依然联网导致流量超支
的事例频频发生，市民在使用
WiFi

上网的时候要切记关掉手
机移动数据。

“有些手机的应用在
WiFi

信

号断开后没有提醒、 有些智能手
机在自动锁屏后数据使用会从
WiFi

切换到手机移动数据。 ”

移动如是解释。 为了验证这种
说法，在同时打开手机移动数
据和

WiFi

网络的情况下，记
者打开一款手机视频应用， 点击
下载视频。几秒钟后，记者切断了

家里的
WiFi

后，系统立刻跳出了
已经在耗费手机流量的提醒。 然
而在打开另外一个新闻类应用，

同时切断了家中的
WiFi

信号后，

手机系统却并未对网络切换进行
提醒， 的确出现了移动所提醒的
情况。

中国移动通过建议称， 最直

接的方法， 就是在用
WiFi

上网
时，暂时关闭手机数据接收。这样
即使在

WiFi

突然中断、用户并不
知情的情况之下， 也不会造成手
机流量超支。此外，还可以通过安
装手机流量监控软件等方式避免
流量超支。

（据《北京日报》）

后门
所谓后门， 一般是开发软件的程序员为

了某种目的， 在软件中保留的不为外人所知
的程序，通过后门，可以绕过软件的安全机制
直接获得控制权限。 有电信设备厂商内部人
士对记者表示， 一些路由器厂家在研发成品
时，为了日后调试和检测更方便，会在产品上
保留一个超级管理权限，一般情况下，这个超
级管理权限是不容易被外人发现的， 但一旦
被黑客所发现并破解， 就意味着黑客可以直
接对路由器进行远程控制。

另外， 如今很多路由器厂商实际上都是
采用的同一种芯片解决方案，也就是说，如果最
初的软件系统层面存在后门，那么中枪的会是
多个品牌的多种产品。

厂商需定期升级补漏洞
事实上，有业内人士告诉记者，一款网络

设备，不存在漏洞几乎是不可能的，只是看漏
洞是不是容易被人发现并利用。一般来说，针
对企业级的产品安全性较高， 比较难被黑客
攻破，只是这类产品往往价格昂贵；而针对家
庭的产品，因为售价和成本的限制，在安全防
护上不会做得太强。“就像银行金库密码锁和
家用防盗门锁的区别。 ”他表示，对于普通家
用路由器来说， 从技术层面上提高安全性的
一个方式就是厂商定期进行升级， 把一些已
经被人发现的漏洞补上。 （据《京华时报》）

我国网民超 6亿

信息的真实性受到影响

� �

日前， 中国社会科学院中国舆情调查实验室主编和社
会科学文献出版社联合发布《中国舆情指数报告（

2013

）》，

调查显示，

2013

年，我国网络人口已超
6

亿人，虽然大家上
网时长有所增加，但信息真实性受到影响，选择信任电视、

报纸等传统媒体的受访者仍然最多。

报告显示，与
6

年前相比，我国公众每天上网时间已从
1

个多小时增加到了近
3

个小时， 与看电视的时间基本持
平。

2013

年
3

月第一次舆情指数调查发现，城市居民最经
常接触网络、电视和报纸。

86.9%

的受访者每周至少上
3

次
网，而经常接触报纸的受访者约为七成，广播和杂志则不足
五成。

综合计算得出的媒体影响力指数显示， 电视媒体得到
83

分，排名最高；报纸和网络则以
69

分和
64

分，分列二、

三名；杂志得分最低。

网络等新媒体的出现使人们的阅读速度加快， 能获取
更丰富更多样的信息，但信息真实性受到影响。 调查显示，

传统媒体依然是人们目前最信任的媒体， 虽然接触报纸的
受访者比例有所降低， 但受访者对报纸的信任度仍处于较
高水平，超过七成的受访者信任报纸。 （据《北京日报》）
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名词解释

>>

业内说法


