
� � � � 11

月
1

日，赵公口桥附近，《新京报》记者暗访车载伪基站，伪基站被放
置于箱中，与笔记本电脑连接，可在

1

小时内向周边数百米区域内手机用户
群发数千条垃圾短信。

■

法律法规
2006

年
12

月
1

日起施行
的《北京市无线电管理办法》规
定：

第三十四条销售不符合
国家无线电管理有关规定或者
技术标准的无线电发射设备
的， 由工商行政管理部门依法
处罚。

第三十五条违反国家规
定， 故意干扰无线电业务正常
进行的， 或对正常运行的无线
电台

(

站
)

产生有害干扰，经市
无线电管理机构依法给予行政
处罚后， 拒不采取有效措施消
除的，由公安机关依照《中华人
民共和国治安管理处罚法》第
二十八条的规定给予相应处
罚。

第三十六条违反国家规
定， 擅自设置、 使用无线电台
(

站
)

，或者擅自占用频率，经责
令停止使用后拒不停止使用，

干扰无线电通信正常进行，造
成严重后果，构成犯罪的，依法
追究刑事责任。

■

美国案例
垃圾短信每条被索赔

500

美元
外国也有垃圾短信， 据媒

体报道： 美国很早就认识到垃
圾短信的危害， 并制定了两部
处理垃圾短信的法律， 禁止向
消费者发送有关商业产品、服
务和广告推广的垃圾短信，除
非用户已经同意接收这些信
息， 或这些信息被用于紧急目
的。

今年，美国消费者抱怨说，

在订购某品牌比萨饼后， 手机
响个不停， 推销该品牌特价比
萨饼的短信一个接一个， 有时
会在半夜收到十多条同类短
信。 这些消费者提出

2.5

亿美
元赔偿金的要求， 平均每条短
信索赔

500

美元。今年
5

月，该
品牌所属企业同意赔偿

1650

万美元的和解方案， 以了结官
司。 （据《新京报》）

责任编辑：黑寅升版面设计：祁琰校对：刘凤法制周刊·说法
B7

2013.11.19

星期二

一台伪基站日赚 5000元

垃圾短信围困手机

� � � �

当随处可见的小广告纸贴在一
座城市的大街小巷时，作为市民，你
可以不信不问；可当垃圾、违法短信
不时侵入手机时，你的生活则真正
地被骚扰了。

根据北京地区网站联合辟谣平
台近日发布的《

2013

上半年垃圾短
信报告》，今年上半年，我国垃圾短
信总量超过

2000

亿条，平均每个中
国人收到

150

余条。

北京、上海、广州等经济发达地
区是“重灾区”，平均每部手机每天
会收到

2

条以上垃圾短信。

当你走在一条繁华的街道上，

或许就已经进入被骚扰的圈套。

近日，《新京报》记者调查，北京
街头出现短信群发商，他们会开着
车，载着一种叫伪基站的短信群发
设备，根据商家的要求群发广告、违
法短信，而周边几百米的人群，手机
若无防护，则无一幸免。

目前，管理部门正着力打击利
用伪基站群发短信的行为，全国多
地有不法人员相继被刑拘。

10

月
27

日晚，国贸桥下。

赵洋给朋友打电话，电话通了，

没声音，手机没信号了。

下一秒， 一条号码为
13800138000

的短信钻了进来，“给
你周围三公里内

10

万手机用户群
发短信，只需

1000

元。 ”

这条还没读完，又来一条，“高
校学生、空姐、模特上门服务，按摩
全身。 ”

载着赵洋的银建出租车公司司
机张洪建的两个手机也连续响起，

他的手机页面上，满满两屏，除一条
有用信息外，其余全是垃圾短信。

这位老司机说，最近一年多，垃
圾短信能叫他早晨起床，能让他半
夜抓狂，“都有规律了，国贸这发的
是找小姐，花乡那是卖二手车，中关
村是卖发票的，东三四环整容的最
多，新楼盘附近是卖房的，有时恨不
得把手机扔了。 ”

赵洋和张洪建不知道，群发垃
圾短信的人，可能就在他们身边。

面包车里的神秘箱子
“给你周围三公里内

10

万手机
用户群发短信，只需

1000

元。”赵洋
收到的这条短信，是郭鹏（化名）发
的。

这个短信群发商不只给别人做
广告，收工回家的路上，他也会这样
“宣传”下自己。

“覆盖三公里有点夸张，其实也
就覆盖几百米。 ”郭鹏告诉客户，他
的车到哪短信就发到哪，“每小时发
6000

条没问题。 ”

11

月
1

日
13

时许， 郭鹏与他
的客户徐扬（化名）在赵公口桥附近
见面，《新京报》 记者以徐扬朋友身
份全程随同。

“我上午给一家房地产开发商
发（短信），他那是

4

小时。 ”郭鹏在
电话里对徐扬说，“你把编好的短信
给我，不限内容，不签合同，说好了
咱直接干。 ”

徐扬发完编好的短信， 不到一
分钟， 一辆车牌号为京

QDX591

的
蓝色面包车开到他旁边。

郭鹏拉着徐扬和记者上车，这
辆车上除了司机， 后排座上还有个
人，和一台笔记本电脑。

“设备在这儿。 ”郭鹏指了指后
排座下面， 一个长宽约

40

厘米、厚
约

15

厘米的金属箱。他从座位下摸
出两根数据线， 一头插在金属箱预
留的两个小孔上， 另一端与笔记本
电脑相连。

“先发移动还是先发联通？ ”他
打开电脑， 屏幕上出现一个名为
GSMS

的页面， 上面显示发送号码
和发送条数等信息。

这个页面的显著位置， 还标注
有“本设备只作为边远信号匮乏地
区临时通信基站， 勿作它用” 的提
示。

郭鹏称， 金属箱里就是最近风
行的伪基站，“一台笔记本连上这个
金属箱里的主机，就能挣钱。 ”

电脑页面上， 他上午给房地产
公司发送的短信息还有记录。

噼里啪啦地敲字，不到两分钟，

坐在副驾位置上的郭鹏已将徐扬编
好的短信输入电脑的发送页面，“你
瞅着啊，先发联通的。 ”

7725

条垃圾短信
郭鹏点击页面右下角的开启按

钮，眨眼工夫，已发出短信的计数栏
里有上百条记录。

此时， 记者的联通号码手机立
刻显示无信号。

“这就对了。”郭鹏说，伪基站的
工作原理非常简单：伪基站启动，干
扰和屏蔽一定范围内的运营商信
号，伪基站则趁着这个时间，搜索出
附近的手机号， 并将短信发送到这
些号码上。

手机信号消失
10

多秒后，短信
上门， 正是徐扬编写的那条超市促
销短信。

“我屏蔽运营商的信号， 能持续
10

秒到
20

秒，我的短信推送完了，对
方手机才能重新搜索到信号。 ”郭鹏
说，这样也有很多用户的手机带来麻
烦：不能自动恢复信号，需要重启。

徐扬称要做促销的超市就在北

京某海鲜市场附近， 京
QDX591

停
在该海鲜市场门前， 不到

20

分钟，

页面显示， 这个伪基站已向周围群
发了

2593

条短信。

借着去洗手间的机会， 记者离
开京

QDX591

， 走到几十米外的一
家烟酒店，老板端详着手机，看的正
是那条短信。

随后，郭鹏指挥面包车开动，并
开始给移动号码发送短信， 他能把
发送号码显示为任意号码， 甚至是
邮箱号， “

110

都可以。 给你用
13800138000

发吧， 这是中国移动
的充值号，相信的人更多。 ”

凭他的经验， 载有伪基站的车
行驶只要以不高于

60

公里的时速，

可以有效向周边用户群发短信。

又过了
20

分钟，京
QDX591

先
后路过光彩路和榴乡路北段， 电脑
屏幕显示，伪基站又给

5132

个移动
号码群发了短信。

不到一小时，共有
7725

部手机
受到垃圾短信的骚扰。

事后， 郭鹏向徐扬收取了
400

元费用，“给别人发都是每小时
500

元， 咱们要是长期合作， 就按
400

元
/

小时给你服务。 ”

就在郭鹏用伪基站群发小广告
短信时， 他的手机里也收到一条宣
传减肥的垃圾短信。

郭鹏很敏感地朝左右看了看，

“肯定有另一辆载着伪基站的车从
咱们旁边经过。 ”

一台伪基站日赚
5000

元
在北京，光郭鹏知道的，至少有

二十几拨人跟他是同行， 每拨人手
里的伪基站数量都不止一台。

22

岁的郭鹏说，这样的设备他
有

5

台，

5

万元一台，“好的时候每
台机器每天能赚

5000

元，几天就能
回本。 ”

推送短信的半个多小时里，郭
鹏接了

10

多个电话，都是问价的客
户。

一名客户想让郭鹏带着设备去
福建，

8000

元，发两天，食宿差旅全
报销，郭鹏拒绝，“北京不缺生意。 ”

在郭鹏眼里， 这行当不存在竞
争和风险， 所有的工作都在车里完
成，路过的都是公共区域，同行间不
存在抢地盘一说；他入行

3

年多，从
没被抓到过。

郭鹏说，并不是没人查他们，只
是干这行的都有规避措施，“看周围
有派出所，会提前关掉机器。 ”

前几天回家路上， 他开着伪基
站发送自己的广告短信， 路过一个
派出所，短信发到了民警的手机上，

民警打电话调查他，“我告诉民警是
发着玩儿的。 ”最后不了了之。

郭鹏也遇到过移动和联通的信
号车在路上搜索伪基站， 他的做法
是， 看见车上架着锅盖似的信号搜
索车， 就果断关机，“即使与他们擦
肩而过也不会被发现。 ”

郭鹏透露， 在网上伪基站还有
个看上去合法的别名，叫小区基站。

很多同行都换着称谓发帖揽生意。

记者搜索“小区短信基站”字
样，可见

658

万个相关结果，其中，

大量网址含有收费发送商业短信的
内容。伪基站发送垃圾短信的报价，

从每天四五千元到上万元不等。

声称在大兴区专销伪基站的某
公司李姓业务员称， 公司专门生产
伪基站， 价格根据设备性能而定，

“最便宜的
3

万元， 验货后当面付
款。 ”

李女士称， 从她手里购买伪基
站的以往多是大商场， 现在更多的
是中小商家，“这东西一次性投资，

无限量发送。 ”

“其实伪基站并不难查。 ”郭鹏
说，他的客户里，大多是连同联系电

话一同发送，“查他们，狠罚他们，没
人敢使这东西，我肯定失业。 ”

垃圾短信之危
今年

3

月， 安徽蚌埠市民王女
士接到在外地做生意丈夫的电话，

让她汇
200

万元到两个银行账户
上，收到丈夫发来的第一个账号后，

她将第一笔
100

万元汇出。

此时，她的手机突然没了信号，

接着就收到了一条短信， 上面写着
银行账号。王未经核实，就把第二笔
100

万元给汇了出去。

直到接到丈夫发来的第二个银
行账户短信，她才发现被骗。

据
360

手机卫士发布的《

2013

年第三季度手机安全报告》测算，垃
圾短信已成巨大产业链， 我国垃圾
短信、 骚扰电话所产生的话费可能
已超百亿元。 对垃圾短信的分类显
示，广告推销类垃圾短信最多，诈骗
类短信危害最大。

据不完全统计，仅今年上半年，

诈骗短信就给全国手机用户造成超
过

3000

万元的经济损失。

“诈骗造成的损失是可见的，类
似移动伪基站这样的垃圾短信发送
方式， 对公共频谱资源的干扰造成
损失则难以计算。”北京邮电大学经
济管理学院教授、 博士生导师曾剑
秋说， 伪基站具备接收和发送信号
的功能， 手机用户的信号被伪基站
屏蔽后， 手机会发送自动搜索周围
基站的信号， 此信号被伪基站获取
后， 伪基站开始能够分析出手机号
码， 之后将垃圾短信推送到用户的
手机上。

“伪基站群发的信息，有的是商
业广告， 有的则违法、 危害公共利
益，这种行为必须禁止。 ”曾剑秋认
为，不法人员利用伪基站发送短信，

屏蔽信号，干扰公共频率资源，破坏
公共秩序，如波及面广，危害后果严
重，将会触犯刑法。

曾剑秋称， 伪基站发送的信号
被监管部门发现、处理，在技术上不
存在难度。只要相关部门切实作为，

这种形式的垃圾短信不可能频频作
恶。

伪基站群发短信或触犯刑法
“我的手机上垃圾短信也占了很

大比例。 ”今年
10

月，在第三季度我
国工业和通信业发展情况发布会上，

工信部通信发展司副司长祝军介绍，

今年
1

月至
9

月，工信部累计处理违
规短信群发端口

5

万余件次，处理违
规个人号码

4.3

万余件次。

北京市通信管理局信息安全处
副处长朱文君曾表示，当前，治理垃
圾短信过程中， 伪基站问题日益突
出。“其可以不经过基础电信网络发
送，并伪造端口或伪造手机号码，在
人流、 车流密集的地方就可以实现
发送。”朱文君说，“调查、取证、打击
都很困难。 ”

治理街边“移动”伪基站的，包
括北京市通信管理局、 各大通信运
营商、公安、工商等部门。

北京市公安局治安管理总队一
位警官表示，伪基站群发垃圾短信，

是否由公安部门管理， 需要根据短
信内容判断。

该警官说， 如短信内容涉及商
业广告、促销等行为，这些企业的行
为应属工商部门管理； 如内容涉及
招嫖卖淫、诈骗、倒卖枪支等违法行
为，警方将依法打击。

事实上， 利用伪基站群发垃圾
短信并非如郭鹏所说“管不住，查不
着”。

11

月初，深圳警方以涉嫌破坏
公用电信设施罪名， 刑拘两名在某
楼盘群发

30

余万条广告短信的嫌
疑人。

今年
8

月， 公安部部署指挥北
京等多地公安机关集中行动， 捣毁
“伪基站”设备生产“窝点”

4

处，缴
获“伪基站”设备

96

套。

今年
9

月
9

日， 福建省三级公
安机关刑侦、技侦、网安等部门联合
行动，在泉州、厦门控制

20

名违法
犯罪嫌疑人，查获伪基站设备

3

套、

电脑
19

台，破获泉州腾星信息技术
有限公司利用伪基站非法经营案。

11

月
15

日， 北京市通信管理
局电信管理处一名孟姓工作人员
称，作为监管部门，市民发现伪基站
或伪基站推送的垃圾短信， 可向他
们举报。 《新京报》记者就暗访所获
信息向孟举报，孟先生称，他们将会
协同工商、交通等部门调查，根据信
访条例，

60

个工作日内给予答复。

昨日， 中国移动客服接线人员
称，中国移动有义务处理伪基站群发
垃圾短信的行为， 记录相关信息后，

接线人员表示，将向上级部门反映。

中国联通客服人员亦表示，会
把此事向上级汇报。

专家及业内人士提醒广大手机
用户，手机信号突然消失之际，或许
就是伪基站群发短信入侵之时，用
户对此时而至的短信要留神， 切莫
中了诈骗短信的圈套。

手机用户如发现不良信息及垃
圾短信， 可向网络不良与垃圾信息
举报受理中心举报，电话：

12321

。

（据《新京报》）


