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□案发

市民被当成骗子一天
接

300

个电话
今年

3

月
5

日， 湖南衡阳的肖
先生突然接到一位熟人的电话，质
问他为什么发诈骗短信。当天，有近
300

人给肖先生打电话， 都在质问
他为何发诈骗短信， 甚至还有人对
肖先生进行指责、辱骂。被问蒙了的
肖先生事后才知道， 这些人都接到
了以他的手机号发送的一个短信，

内容为“工行账户某某，户名某某，

办好来信”，这是一条常见的诈骗短
信。

肖先生意识到问题的严重性，

立即向衡阳警方报案。

根据警方的调查， 发送诈骗短
信的实际上是以谭某为首的

5

人诈
骗团伙。

今年
29

岁的谭某，来自娄底市
双峰县印堂乡。

2008

年信息技术专
业毕业的他，总想着一夜暴富。今年
2

月
28

日，他和高中同学、堂弟、姨
夫等

5

人合伙花
9.8

万元， 从深圳
明昂科技有限公司黄某手中购买了
一台伪基站设备。随后，他们又在网
上购买了银行卡，开始实施诈骗。

这伙人将设备放在车上， 一般
选择人群密集的地方， 比如银行门
口等发送诈骗短信。

5

个人进行了
分工，有人负责指挥，有人负责发信
息，还有人负责取钱。

谭某团伙在长沙发送诈骗短信
后，其中一次性诈骗了

2.8

万元。今
年

6

月
18

日， 正在南昌的谭某等
人，被衡阳警方抓获。该团伙的设备
在广东被查获。

据悉， 湖南警方共查获两个从

事生产、销售的团伙。 他们在广东、

福建、四川、新疆等
9

地出售伪基站
达到

60

余套，获利近百万元。

□获利

利用
4

套伪基站
3

个
月骗百万元

与谭某团伙刚伸手就被抓
不同，同是双峰人的贺某等人
组成的诈骗团伙， 利用伪基站，

从今年
3

月到
6

月，诈骗金额
100

余万元。

贺某团伙共有
13

人， 这些人
之间有错综复杂的关系， 有夫妻，

有同学，有兄弟等。 贺某通过其表
兄弟王某，从网上购买了

4

套伪基
站设备， 每一台的价格从

11

万元
到

12.8

万元不等。

与谭某一样，贺某等人也是在
人群密集地区发送诈骗短信，包括
银行门口、十字路口等。 短信内容
包括“我是房东，租金请打到我爱
人账号上”等。贺某团伙共有

70

多
个账户，这些账户要么是购买的身
份证开的户，要么是直接从网上购
买的银行卡。该团伙有专人负责取
钱， 取钱与诈骗会在不同的城市，

而且会戴上口罩，甚至是假发。

从
3

月到
6

月，贺某团伙的行
骗足迹踏遍重庆、 长沙、 上海、广
州、武汉、佛山、惠州、珠海等多个
城市。 每天发送的诈骗信息有

10

余万条，每天诈骗的金额从几千元
到几万元不等。 娄底警方调查发
现，该团伙共作案

200

余起，骗得
现金

100

余万元。 目前，该团伙
11

人已经被刑事拘留，警方还在追捕
其他人员。

□影响

移动公司损失一个月
达百万

据公安部通报，北京、湖南、广
东等

12

个省市，都发现了利用伪基
站进行犯罪的行为。

苏先生是深圳一家手机通信公
司的员工，经常到机场接客户，他用
的是中国移动手机号。 去年

10

月
26

日，苏先生到机场接客户。 当他
把车开到停车场后， 发现手机信号
时有时无。他跑到候机楼，发现手机
此时已经没有信号了。

无奈之下， 苏先生开车来到离
机场约一公里外的

107

国道路口，

手机才有了信号， 这时候客户已经
下了飞机在等候。 苏先生与客户约
好在

A

楼
2

号楼门口见面，由于门
口不让停车， 苏先生因为违章还被
罚了款。 据苏先生说，当天从

11

点
20

分到下午
1

点多，手机信号基本
没有。

据了解，从去年
9

月下旬开始，

中国移动深圳分公司就不断接到用
户投诉，反映在机场附近信号不好。

根据移动公司的统计， 在一个多月
的时间内， 该地区的资费下降百万
元。

深圳市无线电管理局联合移动
公司进行联合调查。 去年

11

月
22

日，在机场的一个停车场内，发现了
载有伪基站的汽车， 并向深圳警方
报警。

11

月
23

日，深圳刑警支队成
立专案组进行侦查， 发现经营票务
公司的江某， 从上海崔某手中购买
了伪基站， 在机场附近发送销售机
票的广告短信，共发送了

62

万余条
信息。警方调查发现，李某也从崔某
手中购买了

3

套伪基站， 在深圳发
送民营医院广告。

除了卖往深圳的
4

套， 崔某等
人还往山东等地销售了

30

多套伪
基站，共获利

600

余万元。

去年
11

月和
12

月， 深圳刑警
支队将江某、崔某、李某等

9

名犯罪
嫌疑人抓获，查获

4

套伪基站设备。

目前，

9

名嫌疑人已经被深圳检方
批准逮捕。

□揭秘

每台生产成本约两万元
谭某团伙购买的伪基站是由曹

某的公司生产的。今年
48

岁的曹某
是深圳人， 他是武汉某大学的一名
计算机相关专业的硕士， 深圳捷赛
通讯有限公司的负责人。从

2006

年
起， 曹某开始生产手机信号放大器
等通信器材。曹某称，以前的无线电

设备都是以硬件为主，软件为辅，成
本较高， 以软件为主的软件无线电
将是一种发展趋势。 而伪基站正是
以软件为主的设备。 曹某在网上找
到软件后， 组织研发人员进行研发
生产。

从去年年底起， 曹某共生产了
40

余台伪基站，并由其一名姓杨的
朋友代理销售。据曹某称，伪基站的
生产成本每台约为两万元， 以

5

万
元左右的价格供给销售人员出售。

三五秒就可屏蔽运营商
曹某称，伪基站主要针对

G

网
手机。 手机大约每

5

秒钟寻找一次
基站，当伪基站打开时，由于距离等
原因，手机就会自动连上伪基站，三
五秒间手机与运营商的联系就断
掉。但如果这时候手机在通电话，伪
基站就无法切断手机与运营商的联
系。由于功率不一样，伪基站所影响
的范围从两三百米到

3

公里不等。

发送短信条数没有上限
伪基站由视频天线、 主机和笔

记本电脑组成， 办案民警向记者演
示了使用过程。伪基站打开后，会有
一个发送页面，可以选择频点等。根
据这台伪基站生产时的设置， 发送
短信时显示的手机号码一般以“

15

”

或“

106

”开头，短信内容可以自己随
便写，发送短信的条数可以选择，但
没有上限。

犯罪分子填好手机号码后，会
试打一下，如果能打通，一般不用。

据谭某等人称， 这是防止有人接到
短信后向机主打电话核实。 如果这

个手机号码无法接通或关机， 就会
成为犯罪分子发送短信的号码。

由于不通过运营商网络， 不法
分子使用伪基站发送诈骗短信的成
本大大降低。 在湖南和深圳查获的
案件中，共发现了深圳、上海和长沙
等多个生产厂家， 这些伪基站被销
售到湖南、北京、辽宁、广东等

12

个
省市。

可冒用任意号码发短信
伪基站可以搜取周围数百米到

几公里内的手机信息， 并冒用他人
手机或公用服务号码强行发送诈骗
短信或广告信息， 导致公众上当受
骗。警方指出，如果犯罪分子以公众
服务号码发送短信， 再在短信内容
中写上银行的名字， 公众很容易误
以为是银行发送的，更容易被骗。

在发送短信时， 手机用户无法
连接公用电信网络， 影响手机用户
正常使用，严重危害国家通信安全。

在手机用户无法正常通信的同时，

也造成运营商的巨大损失。

公安部有关负责人指出， 一旦
伪基站被别有用心的组织或个人利
用，冒用权威部门名义编造、发送虚
假信息， 造成的社会影响将难以估
量。

伪基站构成及工作过程
伪基站由视频天线、 主机和笔

记本电脑组成，打开伪基站，在发送
页面选择频点， 在手机号一项可填
任意号码，编写短信后点击发送，此
时手机用户无法连接公用电信网
络。

(

据《京华时报》）

伪基站屏蔽运营商 强行发诈骗短信

短信诈骗 42万 套现被捕

收到诈骗短信，主动联系
对方被骗

42

万元！ 荔湾警方
在白云区新市一间邮政储蓄
所柜员机前抓获犯罪嫌疑人
陈
×

宁，侦破一宗
42

万元的特
大电信诈骗案。

去年
9

月
12

日， 事主匡
某接到一个诈骗短信，随后拨
打电话与对方联系，通过银行
转账的方式被骗

42

万元人民
币。 办案警察通过调取大量资
料研判分析，锁定其中一名犯
罪嫌疑人陈

×

宁， 并掌握诈骗
分子已转移赃款，分别在番禺
区

2

间金铺购买了大量金器

进行套现。

1

月
5

日下午，办案
警察在广州市白云区新市镇
一邮政储蓄柜员机将正在转
账的嫌疑人陈

×

宁抓获。

犯罪嫌疑人陈
×

宁供认：

去年
9

月中旬，他接到电话要
求其帮忙套现

42

万元， 根据
“合作伙伴”的要求，到番禺

2

间金铺购买金器，并将金器和
部分现金送至“合作伙伴”处，

获得
4

万元佣金。

目前， 犯罪嫌疑人陈
×

宁
已被警方依法刑事拘留，警方
正加紧追捕其他在逃嫌疑
人。 （据新华网）
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从去年
9

月起，一种利用高科技仪器进行的新型犯罪引起警方注
意。一种被称为伪基站的设备，能强制连接用户手机信号，搜取附近的
手机信息，并可以任意冒用手机或公用号码，强行向用户手机发送垃
圾广告或诈骗信息。

公安部门昨天指出，这种新型犯罪涉及地域广，严重危害国家通
信安全。 近日，公安部组织北京、辽宁、湖南、深圳等

12

省市警方开展
集中行动，共铲除伪基站生产窝点

4

个，打掉各类犯罪团伙
72

个，抓
获

217

名犯罪嫌疑人，缴获
96

套伪基站设备。

《京华时报》记者袁国礼

相关新闻

在抓捕现场，警方收缴嫌疑人使用的主机和笔记本电脑。 警方供图


