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收集主体多、安全保障弱、亟须强立法———

谁来保护我们的生物特征信息？

公众生物特征信息屡遭过度收集

记者从北京大学法学院副院长薛

军教授处了解到，当前，人脸、指纹等个
人生物特征信息已经成为身份证号码、
手机号码等信息之外，过度搜集公民信
息案件中新的“重灾区”。

同时，由于生物特征信息与个人财
产、 人格权益之间的联系日趋紧密，信
息一旦丢失或失控，将给信息所有者造
成巨大且难以挽回的损失。

这并非杞人忧天。 2019年 2月深圳
某人脸识别企业被证实发生数据泄露事

件，超过 250万人的核心数据可被获取，
680 万条记录泄露， 其中包括身份证信
息、人脸识别图像及 GPS位置记录等。

一些软件也涉嫌过度采集用户的

生物特征信息。 此前，中国消费者协会
曾发布《100 款 App 个人信息收集与隐
私政策测评报告》。报告显示测评的 100
款 App 中，10 款 App 涉嫌过度收集个
人生物特征信息。 一度成为互联网热门
应用的某换脸软件开发企业，也在今年
9 月因涉嫌未依法依规收集使用用户个
人信息被工信部约谈。

有国内知名互联网企业视频识别

安全专家向记者透露，当前存在为数不
少的不法分子、数据黑灰产从业者为通
过实人认证，达到注册虚假账号或者直
接侵犯他人账号的目的，需要相应的人
脸信息，甚至在国内已催生出一定规模
的“过脸产业”。

记者搜索互联网，发现网络论坛中
存在大量针对电商平台、 特定设备的

“过脸”技术解答，甚至有完整“过脸”技
术教程，包括软件选择、脚本设置等。 一
些网站上还有“过脸软件”代码链接，随
意供人下载。

我们的生物特征信息流入何处？ 是否安全？

那么在日常生活中，究竟是谁热衷
于记录和储存我们的生物特征信息呢？
奇安信网络安全研究中心主任裴智勇

告诉记者，当前大致有三类主体。
首先是部分视频监控的运营主体。

比如通过商场酒店、会议场馆等公共场
所视频设备采集信息。

其次是一些公共职能部门、大型互联
网企业、商业机构等，经过用户授权，采集
包含用户个人生物特征的数据信息。

第三是科研机构因为科研需要收

集使用，如存储一定规模的样本供人工
智能进行学习、训练。

浙江大学计算机学院人工智能研

究所教授李玺表示，目前公民生物特征
信息的主要采集储存主体提供信息安

全保护的能力水平参差不齐，信息公开
透明度也不够，容易导致海量信息面临
安全风险。

与此同时，业内人士透露，目前在
授权采集过程中，大量商业主体为降低
自身成本，通过格式条款或单方告知的
形式“逼”处于弱势地位的公众出让生
物特征信息，甚至在合同约定中暗含自我
免责条款。 这些都不利于相关信息保护。

“未来也不排除根据收集来的数据
重建个人生物识别特征的可能， 比如
3D 打印技术‘复刻’人脸。 到那时我们

所面临的风险就不仅仅是虚拟世界被

入侵，而是现实生活中被冒充。 ”奇安信
集团副总裁左英男说。

正、 邪技术力量仍将缠斗 法律空

白亟须填补

受访网络安全专家认为， 人脸、指
纹、虹膜甚至基因，生物特征信息因其
随身性、唯一性，将被愈加广泛地应用
于金融、购物、安全等生活场景的趋势
不可逆转。 但其可复制性则同样决定了
围绕信息安全技术所展开的 “道魔之
争”将长期持续。

记者了解到，目前针对“换脸”潜在
的风险，技术层面主要可以通过“活体
检测+人脸比对识别”应对，同时通过翻
拍、3D 结构光、多维度生物特征信息等
辅助技术，也能够在一定程度上增加相
关技术的安全性。

有专家认为，当前相关法律规范层
面的缺位同样亟须填补。

据浙江浙杭律师事务所高级合伙

人姜海斌律师介绍， 我国网络安全法规
定了“谁收集、谁负责”的原则，并规定收
集个人信息须经被收集者同意， 其中包
括个人生物特征信息。 但对于收集相关
信息主体需要提供何种程度的保护力

量、如何评估与公开 、公民个人敏感信
息的保护层级、具体保护措施等关键问
题，目前均尚未制定具强制力的法律规范。

2018 年 5 月，全国信息安全标准化
技术委员会颁布实施《信息安全技术个
人信息安全规范》， 作为推荐性国家标
准， 其中将生物识别信息等明确归为
“一旦泄露、 非法提供或滥用可能危害
人身和财产安全， 极易导致个人名誉、
身心健康受到损害或歧视性待遇等”的
个人敏感信息。

北京航空航天大学法学院院长龙

卫球认为， 该标准针对个人信息收集、
保存、使用、委托处理等环节提出要求，
落地网络安全法的原则性规定，填补国
内个人信息保护在实践标准上的空白，
为企业进行个人信息保护合规提供具

体指引。
目前，我国正加快推进个人信息保

护法立法进程。 对此，薛军也建议，应在
立法层面需区分普通个人信息和敏感

个人信息。 “针对个人敏感信息，或可建
立特许制度，就是说，如无法律法规授
权， 即使在公民个人同意的情况下，一
般商家、私人机构等也不得收集包含个
人生物特征的敏感信息。 ”

（据新华网）

近日，杭州野生动物园规定，不录入人脸信息将
影响该公园年卡的正常使用，引起社会关注。

当前，公民的指纹、面部特征等生物特征信息是
否面临被过度采集的风险？ 哪些主体正在获取我们的
生物特征信息？ 相关信息保护在哪些方面亟须补强？
记者就此展开调查。


